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Abstract

Through the internet of things more and more devices get connected. Nearly all of them simplify
the everyday life, but they produce a lot of sensitive personal data. This data is useful for
analyses through artificial intelligences and interesting for cybercriminals. Thereby, cybercrime
is rising constantly. Furthermore, it’s not possible to shop online without getting analyzed by

an artificial intelligence.

On the one hand, pupils who participate in the project letgoING should be able to experience
the advantages of the internet of things with a newly developed setup. On the other hand, pupils
should also think about security while surfing the internet and know common methods of
cybercriminals to crack or attack systems. The thesis deals with analyzing the newly setup and
attacking the IP-communication. The attacks will be tested on the given setup.

Moreover, pupils should be able to understand the basic concepts of artificial intelligence.
Therefore, this thesis develops different ideas about how artificial intelligence could be
integrated in the current letsgoING content. After choosing the most practicable project, the
necessary software will be developed and the generated artificial intelligence will be tested. To
conclude the topic the gain of using an artificial intelligence instead of the conventional

technical solution will be worked out.
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Kapitel 1

Einleitung

Im Zuge der immer schneller fortschreitenden Digitalisierung werden zunehmend mehr Gerate
mit dem Internet vernetzt. Dadurch entstehen viele Erleichterungen im geschaftlichen, aber
auch im privaten Umfeld. Durch Anwendungen wie SmartHome kann die eigene Wohnung
rund um die Uhr und von (berall vollautomatisiert gesteuert oder Uberwacht werden. Ein
weiteres Beispiel sind zahlreiche Sprachassistenten die Aufgaben, wie den né&chsten
Supermarkt finden, Musik abspielen oder das aktuelle Kinoprogramm heraussuchen, auf
Sprachkommando erledigen. Durch diese komfortablen Assistenzsysteme riickt der Alltag
immer mehr in die digitale Sphére des Internets. Selbst die Erledigung alltaglicher Aufgaben
wie das Arbeiten kann inzwischen uber das Internet erledigt werden. Gleichzeitig steigt die
Menge an privaten, sensiblen und firmeninternen Daten, die Uber das Internet kommuniziert
werden. AuBerdem sind die Benutzer fir die Erleichterungen haufig bereit, Programmen und
Anwendungen immer mehr Berechtigungen zu erteilen. Es entstehen digitale FuBabdriicke und
riesige Datenmengen.

Diese Datenmengen bieten einen optimalen Anwendungsfall flr kinstliche Intelligenzen.
Durch gezielte Datenanalysen kdnnen Nutzerverhalten studiert und Angebote auf die Nutzer
angepasst werden. Viele Internetseiten nutzen inzwischen Tracking- und Analysesysteme, um

ihre Artikel, Werbungen und Marktanalysen auf die Endkunden anzupassen.

AuRerdem bietet die Kommunikation sensibler Daten ber das Internet und die steigende
Vernetzung in Kombination mit einem unzureichenden Bewusstsein fiir Datensicherheit
idealen Nahrboden fir Cyberkriminalitat. Die Anzahl der Straftaten im digitalen Raum nehmen
stetig zu und immer neue Programme uberlisten die Sicherheitsmechanismen von Computern.
Ein derzeit unzureichendes Bewertungs- bzw. Zertifizierungssystem fir IT-Sicherheit von
Produkten unterstiitzt die steigende Anzahl von Straftaten im Netz.

Im Rahmen dieser Arbeit sollen beide Themenbereiche flr das Kooperationsprojekt letsgoING
aufbereitet werden. Das Projekt soll bei Schilern die Begeisterung fur Technik und
ingenieurwissenschaftliche Studiengénge wecken. Da in den Schulen immer aktuelle Themen

behandelt werden sollen, missen die vorhanden Module weiterentwickelt werden.



2 Einleitung

Zum Thema kiinstliche Intelligenz soll ein Modul entwickelt werden, welches den Schilern
erste Einblicke in die Funktionsweise kinstlicher Intelligenzen ermdglicht. Das Modul soll sich
mit einem Teilgebiet der kinstlichen Intelligenz, den sogenannten neuronalen Netzen,
beschéftigen. Verschiedene Ansatze flr ein Modul sollen verglichen und die praktikabelste
Variante realisiert werden. AbschlieBend soll die Funktionsweise im Vergleich zu
herkdmmlichen Losungsmethoden analysiert werden.

Der Bereich Datensicherheit beschéftigt sich mit Angriffsmoglichkeiten auf ein neu
entwickeltes Modul aus dem Themengebiet Internet der Dinge. In diesem Modul tauschen
mehrere WLAN-Module mit einem Server (ber eine IP-Kommunikation Daten aus. Die
Sicherheit des Systems soll erforscht und Schwachstellen aufgedeckt werden. Aus den
Schwachstellen werden Angriffsméglichkeiten erarbeitet, die auf ihre Funktionalitat getestet
werden und im Unterricht vorgefiihrt werden kénnen. Ziel ist es, die Schuler fur Schwachstellen
und Sicherheitsaspekte des Internets zu sensibilisieren. Durch diese Sensibilisierung soll eine
digitale Mlndigkeit geférdert werden.



Kapitel 2

Grundlagen

In diesem Kapitel werden verschiedene Grundlagen fur die weitere Ausarbeitung erldutert.
Diese erstrecken sich von der Kommunikation im Internet, (ber ausgewéhlte Themen der

Datensicherheit bis hin zu verschiedenen Aspekten kiinstlicher Intelligenz.

2.1 Einfihrung in die IP-Kommunikation
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Die Entwicklung des Internets lasst sich auf die Entstehung des ersten Rechnernetzes im Jahr
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Abbildung 2-1 - Aufruf einer Webadresse im Internet

1969 zuriickverfolgen. Das sogenannte ARPANET wurde flr die amerikanische Regierung als
Kommunikationssystem fur den Kriegsfall erforscht. Verschiedene Rechner in den USA
konnten auch nach Ausfall einzelner Rechner und Netze weiterhin miteinander kommunizieren.
Diese Robustheit sollte die Kommunikation im Kriegsfall sichern. AulRerdem wurde dieses
Rechnernetz von Universitaten als Forschungs- und Wissenschaftsnetz genutzt. Bereits in der
Entwicklungsphase basierte der Informationsaustausch auf einzelnen Datenpaketen. Neben
dem amerikanischen ARPANET gab es auch bereits in Europa ein aus einzelnen nationalen

Netzen bestehendes européisches Netzwerk. Durch die steigende Internationalisierung der
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Forschergruppen wurde die Notwendigkeit eines internationalen Netzwerkes zum Austausch

von Ergebnissen verstarkt.

Auf Grundlage der Idee von Tim Berners-Lee wurde das weltweilt verteilte System unter dem
Namen World Wide Web erstellt. Dieses System verbindet die nationalen und kontinentalen
Netze zu einem Geflecht von Rechnern, die als Webserver fungieren. Jeder Web-Inhalt ist unter
einer einheitlichen Web-Adresse, der sogenannten URL, erreichbar. Durch Eingabe einer URL
in einen Web-Browser kann auf den zugehdrigen Web-Server mit seinen Web-Inhalten
zugegriffen werden. Hypertext Markup Language HTML wurde als abstrakte Sprache fur die
Darstellung von Webseiten eingefuhrt. Das Protokoll Hypertext Transfer Protocol HTTP wurde
fir den Transport von Web-Inhalten zwischen Browsern und Webservern etabliert. Der
Browser sendet eine Anforderung, einen sogenannten HTTP-Request, an den durch die URL
spezifizierten Webserver. Dieser antwortet daraufhin mit einer HTTP-Response. In der Antwort
befindet sich der angeforderte Web-Inhalt. Fiir die Ubertragung wurden noch die Protokolle
Transmisson Control Protocol TCP und User Datagram Protocol UDP festgelegt. Die beiden
Protokolle bauen auf dem Internet Protocol IP auf. Diese Normierungen bilden die Grundlage

fur das heutzutage bekannte Internet. [1]

In der Abbildung 2-1 ist diese Kommunikation dargestellt. Der Benutzer gibt eine Web-Adresse
in den Webbrowser seines Computers ein. Der Computer ist iber WLAN mit dem Router,
welcher an das Internet angeschlossen ist, verbunden. Zuerst wird die Web-Adresse an einen
sogenannten DNS-Server gesendet. Dieser ibersetzt die Web-Adresse in eine IP-Adresse und
ubermittelt diese zurtick an den Computer. Anschlieend benutzt der Computer die IP-Adresse,
um einen HTTP-Request an den Webserver zu stellen. Der Webserver verarbeitet den HTTP-
Request und bertragt den Inhalt der angeforderten Webadresse durch einen HTTP-Response
zurlick an den Computer. Der Benutzer sieht nun auf seinem Browser den Webinhalt, der unter

der verwendeten Webadresse verfiigbar ist.

2.1.1 Aufbau von Computernetzwerken

Ein Netzwerk ist die Verbindung von beliebig vielen Rechnersystemen. Das kleinste mdgliche
Netzwerk sind zwei Computer, die durch ein Ubertragungsmedium wie beispielsweise WLAN
oder ein Ethernetkabel, verbunden sind. Das grof3te derzeit verwendete Netzwerk ist das World
Wide Web. In einem Netzwerk wird jedem Teilnehmer eine eindeutige Netzwerkadresse
zugeordnet, damit dieser fur die anderen Teilnehmer erreichbar ist. Netzwerkadresse in

Netzwerken, die auf dem Internet Protocol basieren, werden als IP-Adresse bezeichnet. Zum



Beispiel in einem WLAN-Netzwerk wird die IP-Adresse durch den Router vergeben. Der
Router tbernimmt die Aufgabe, dass jeder Teilnehmer eine eindeutige IP-Adresse. [2]

Die IP-Adresse besteht aus vier zusammenhangenden Zahlen zwischen 0 und 255. Ahnlich wie
bei einer Postanschrift werden die Zahlen einer IP-Adresse immer detaillierter. Die
Postanschrift wird von dem jeweiligen Land uber das Bundesland und die Stadt bis hin zur
Stralle immer weiter verfeinert. Auch die IP-Adresse ist nach diesem Prinzip aufgebaut. Bei der
IP-Adresse 192.168.2.10 bezeichnet die Zahl an vierter Stelle die Adresse des Computers. Die
ersten drei Zahlen geben ibergeordnete Netzwerke, wie bei der Postadresse die Stadt, an. [3]

Das Internet ist ein weltweiter Verbund von Rechnernetzwerken, demnach handelt es sich um
ein globales Netzwerk. Wie bereits erlautert gibt es aber auch kleinere Netzwerke, die nicht mit
dem Internet verbunden sind. Diese werden als lokale Netzwerke bezeichnet und entstehen
durch die Verbindung verschiedener Rechnersysteme mit geeigneten Ubertragungsmedium.
Sowohl globale als auch lokale Netzwerke verwenden die gleichen Protokolle und
Ubertragungsmedien. Daher konnen lokale Netzwerk auch an das globale Netzwerk
angeschlossen werden. Beispielsweise ist ein WLAN ein lokales Netzwerk, welches durch den
Router getffnet und verwaltet wird. Dieses wird durch den Anschluss des Internetanbieters mit
dem globalen Netzwerk verbunden. Ohne diese Verbindung kénnten die einzelnen Rechner im
lokalen Netzwerk miteinander kommunizieren, aber nicht auf Rechner auRerhalb dieses

Netzwerkes zugreifen. [4]

2.1.2 Address Resolution Protocol

Das Address Resolution Protocol ARP (ibersetzt die IP-Adresse in die MAC-Adresse. Bei der
MAC-Adresse handelt es sich um eine einzigartige Hardwareadresse jedes Netzwerkadapters.
Samtliche lokale Netzwerke nutzen die Hardwareadresse anstatt der IP-Adresse, um die Daten
zu adressieren. Vor dem Versenden von Daten wird eine Nachricht mit der IP-Adresse des
Empféangers und der MAC-Adresse ff.ff.ff.ff.ff.ff an alle Netzwerkteilnehmer verschickt. Eine
Nachricht, die an alle Netzwerkteilnehmer gerichtet ist, wird auch Broadcast genannt. Der
Teilnehmer des Netzwerks, dem diese IP-Adresse zu geordnet ist, antwortet mit seiner
Hardwareadresse. Diese Adresse wird temporér in einer lokalen ARP-Cache gespeichert.
Dadurch muss die ARP-Adressauflosung nicht vor jedem Versenden durchgefuhrt werden und
die Kommunikation kann somit beschleunigt werden. [5]

Die ARP-Cache wird nur temporar angelegt, damit Netzwerke dynamisch auf Anderungen
reagieren kénnen. Zum Beispiel konnte ein Client die Verbindung zum Netzwerk verlieren und

bei der erneuten Anmeldung eine andere IP-Adresse erhalten. Da die IP- und MAC-Adressen



6 Grundlagen

nicht statisch zugeordnet sind, stellt diese Anderung der IP-Adresse kein Problem fiir die
Kommunikation dar. Die ARP-Cache wird lediglich aktualisiert. [6]
(I 1

9

1. Adressanfrage 2. Adressantwort

JOuell-IP: 192.168.0.5 ’Ziiy

Quell-MAC:
IL:11:11:11:11:11
Ziel-IP: 192.168.0.6
Z1el-MAC:
A A A AT

Quell-IP: 192.168.0.6
\ Quell-MAC:
22:22:22:22:22:22
Ziel-IP: 192.168.0.5
Ziel-MAC:
11:11:11:11:11:11

Abbildung 2-2 - ARP-Protokoll

In der Abbildung 2-2 wird dieser Prozess beschrieben. Der auf der linken Seite rot markierte
Rechner will von der IP-Adresse 192.168.0.6 die MAC-Adresse erfahren. Dieser Broadcast
wird im ARP als Adressanfrage oder ARP-Request bezeichnet. Der angesprochene Rechner
antwortet auf der rechten Seite der Abbildung mit seiner MAC-Adresse 22:22:22:22:22:22. Die
Antwort wird als Adressantwort oder auch ARP-Reply bezeichnet.

Physische Adress Typ
-22-64-Te-ab dynamisch

ff-ff-ff-ff-ff-ff  statisch

Abbildung 2-3 - ARP-Cache eines Rechners mit Windows Betriebssystem

Die Abbildung 2-3 ist die ARP-Cache eines Rechners mit dem Betriebssystem Windows
dargestellt. Mit dem Befehl ,,arp -a“ kann diese unter Windows ausgelesen werden. Die
Schnittstelle bezeichnet die IP-Adresse des Rechners. Dieser kennt unter der IP-Adresse
192.168.2.1 den Router des Netzwerks und ordnet ihm die physische bzw. MAC-Adresse
d4:21:22:64:7e:a0 dynamisch zu. Die zweite Adresse bezeichnet die grofite mogliche IP-
Adresse in einem Netzwerk und wird der MAC-Adresse ff:ff:ff.ff:ff:ff zugeordnet. Diese IP-
Adresse wird als Broadcastadresse in IP-Netzwerken reserviert und wird daher statisch in der
ARP-Cache zugeordnet. [4]



2.1.3 Internet Protocol, Transmission Control Protocol und User Datagram Protocol

Besonders wichtig flr das Internet ist das Internet Protocol IP. Die wichtigste Aufgabe des
Internet Protocol ist es, einen Weg durch das verzweigte Netzwerk des Internets zu finden und
somit die Daten vom Sender zum Ziel weiterzuleiten. Hierzu stellt das Protokoll einen
ungesicherten, verbindungslosen Dienst bereit. Demnach existiert keine Garantie, dass die
Daten ihr Ziel erreichen. In der Regel werden die Daten zum Transport in verschiedene
Datenpakete unterteilt. Datenpakete koénnen verloren gehen oder in unterschiedlicher
Reihenfolge am Ziel eintreffen. Problematisch ist der Verlust eines einzelnen Datenpaketes, da
das Internet Protocol dies als Gesamtverlust wertet. Fir diesen Transsport wird zu den
eigentlichen Daten ein Header hinzugefligt. Dieser besteht aus Informationen wie der Ziel-IP-

Adresse, der Paketlange in Bytes, einer Prifsumme sowie weiteren Informationen. [7]

Das Transmission Control Protocol TCP baut auf dem Internet Protocol auf. Es realisiert eine
verbindungsorientierte  Kommunikation ~ zwischen  verteilten  Rechnern.  Dieses
Transportprotokoll ermdéglicht eine Fehler- sowie eine Flusskontrolle. Daher kdnnen die Daten,
die das Ziel in unterschiedlicher Reihenfolge erreichen, wieder korrekt zugeordnet werden.
Hierzu nummeriert TCP die Datenpakete und arrangiert somit einen zuverl&ssigen
Datentransport.

Ein weiteres Protokoll ist das User Datagram Protcol UDP, das ebenfalls auf dem Internet
Protocol aufbaut, aber im Gegensatz zu TCP eine verbindungslose Kommunikation realisiert.
Hierbei erfolgt keine Fehler- und Flusskontrolle. Aus diesem Grund ist kein zuverléassiger
Datentransport gegeben, allerdings muissen auch weniger Informationen Ubertragen werden.
Demnach ist der UDP Header geringer als der TCP Header und daher ist eine schnellere
Datentibertragung maoglich.

Sowohl UDP als auch TCP benutzen sogenannte Ports, um verschiedene Anwendungen
unterscheiden zu kénnen. Somit kann eine einzelne IP-Adresse mehrere Anwendungen wie
zum Beispiel einen Webbrowser und einen E-Mail-Dienst gleichzeitig benutzen. Die Angabe
der Portnummer ist im Header beider Protokolle 16 Bit lang, daher kdnnen bis zu 65535 Ports

gleichzeitig gedffnet werden. [8]

2.1.4 Referenzmodell und Anwendungsbeispiele

Das Dynamic Host Configuration Protocol DHCP ordnet neuen Clients in einem Netzwerk eine
IP-Adresse aus einem vorgegeben Adressraum sowie weitere Konfigurationsparameter zu. Ein

DHCP-Server ist ein Rechner, der alle Konfigurationsparameter fiir die Clients gespeichert hat.
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Zum Anmelden bei einem Server fordert der DHCP-Client eine IP-Adresse und die weiteren
Konfigurationsparameter an. [1]

OSI-Referenzmodell TCP-IP-Protokolle
~
| : .
2 Anwendungsschicht HTTP, DHCP, DNS, ...
@
\O
= :
= Darstellungsschicht -
2 g
[7p]
wy
G Kommunikationsschicht .
=
2
[77]
<t
e [ransportschicht [CP, UDP
@
(a2}
2 Vermittlungsschicht [P
é S
(o]
i Sicherungsschicht ARP, Ethernet, WLAN],
-
= I o Bildet mit Schicht 2 die
S Physikalische Schicht .
< ‘ Netzzugangsschicht
w2

Abbildung 2-4 - Vergleich OSI-Modell und IP-Modell

In der Abbildung 2-4 sind die Protokolle des Internets im Vergleich zum OSI-Referenzmodell
aufgelistet. Die Schichten eins und zwei bilden zusammen die Netzzugangsschicht. Die
erlauterten Protokolle ARP, IP, TCP und UDP sind den jeweiligen Schichten zugeordnet.
AuRerdem sind auf Schicht sieben Anwendungsbeispiele wie beispielsweise HTTP, DHCP und

DNS genannt.

Durch Verwendung des Domain Name Service DNS wird eine Auflésung von Webadressen in
IP-Adressen und umgekehrt ermdéglicht. Auf Grund des Dienstes kann im Webbrowser eine
URL statt einer IP-Adresse eingegeben werden. DNS vereinfacht die Adressierung an den
Zielserver. [5]

2.1.5 Netzwerkverschlisselung

Die Verschlisselung von Nachrichten ist notwendig, da in Netzwerken mehrere Teilnehmer die
gleiche Infrastruktur benutzen. Besitzt eine dritte Person ebenfalls Zugang zu der gleichen
Infrastruktur wie beispielsweise einem WLAN, kann diese den Datenverkehr zwischen den

Teilnehmern mitlesen. Da die tibertragenen Informationen private und sensible Daten enthalten,



muss der Datenverkehr verschliisselt werden. Das WLAN wird in den meisten Fallen mit einem
gemeinsamen Geheimnis, dem Passwort, verschlisselt. Sobald ein Passwort fir das WLAN
festgelegt ist, werden die Daten nicht mehr im Klartext tibertragen. Bevor der Teilnehmer die
Daten zum Router versendet, verschlisselt er die Daten mit dem Passwort. Danach werden die
Daten, wie in einem Tresor verschlossen, Gber das WLAN zum Router tbertragen. Der Router
kann die Daten dennoch lesen, da er ebenfalls das Passwort fur den Tresor kennt. Eine dritte
Person, die das Passwort fur diesen Tresor nicht kennt, kann nur den Tresor, aber nicht den

Inhalt sehen.

Bis in die 1970er Jahre wurden symmetrische Verfahren zu Verschlusslung benutzt. Bei diesen
benutzen der Sender und der Empfanger den gleichen Schlissel fur die Ver- und
Entschlisselung. Problematisch war der Austausch des gemeinsamen Schlissels, da diese
Ubertragung abgehort werden konnte. Danach wurden asymmetrische Verfahren, bei denen ein
Schlisselpaar aus einem 6ffentlichen und einem privaten Schliissel verwendet wird, etabliert.
Wie aus den Bezeichnungen hervorgeht, ist nur der private Schlussel geheim. Aufgrund dieses
Verfahrens muss kein geheimer Schliissel mehr Ubertragen zu werden. Zum Versenden von
Daten an einen Teilnehmer wird sein 6ffentlich bekannte Schlissel verwendet. So kann ohne
die Ubertragung des geheimen Schliissels eine verschliisselte Kommunikation zwischen

Netzwerkteilnehmern etabliert werden. [9]

2.1.6 Verschlisselung von WLAN-Netzwerken

Der erste Standard, um WLAN Netzwerke zu verschliisseln, war Wired Equivalent Privacy
WEP. Dieser Standard gilt inzwischen als nicht mehr sicher, daher wurde der Standard WiFi-
Protected-Access WPA eingefiihrt. Damit dltere Hardware weiterhin unterstiitzt wurde, wurden
zwei unterschiedliche Verschlisselungsstandards eingefiihrt. Das Temporal Key Integrity
Protocol TKIP sollte die dltere Hardware unterstitzen. Der zweite Standard ist der Advanced
Encryption Standard - Counter-Mode/CBC-MAC Protocol AES-CCMP. Geréte, die TKIP
unterstiitzen und nicht zwangsldaufig AES-CCMP unterstiitzen, benutzen WPA
Verschliisselung. Unterstitzt ein Gerdt AES-CCMP und TKIP ist optional, dann handelt es sich
um den aktuellsten Standard WPAZ2. Die meisten privaten Netzwerke verwenden bei der
Authentifizierung ein  gemeinsames Geheimnis und damit ein  symmetrisches
Verschlisselungsverfahren. Dieses Geheimnis ist in den meisten Fallen ein Passwort. Diese
Methode wird Pre Shared Key PSK genannt. Der Schlissel wird auch als Pairwise Master Key
PMK bezeichnet. Zur Anmeldung in ein Netzwerk ist ein 4-Wege-Handshake nétig.
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Der Access Point sendet einen Nonce-Wert an den Teilnehmer. Ein Nonce-Wert ist eine nur
einmal verwendete Buchstaben- oder Zahlenkombination. Daraufhin sendet der Teilnehmer
einen Nonce-Wert zurlick. Der Access Point sendet einen verschlisselten Schliissel an den
Teilnehmer, der zur Sicherung von Broadcast-Nachrichten verwendet wird. Der Teilnehmer

bestatigt abschlieBend dem Empfang.

Sowohl der Access Point als auch der Teilnehmer berechnen aufgrund der Nonce-Werte, dem
PMK und den MAC-Adressen einen Pairwise Transient Key PTK. Dieser wird aufgeteilt in
einen Schlussel fur das TKIP- bzw. CCMP-Verfahren und zwei Schlissel fur die Dauer des
Handshakes. Aufgrund dieses Verfahrens ist es fur einen unberechtigten Teilnehmer nicht
mdoglich den PMK zu berechnen. Ein Angreifer hat nur die Mdglichkeit bei einer PSK
Verschlisselung mit einer Worterbuch- bzw. Brute-Force-Attacke das Passwort

herauszufinden. [10]

2.1.7 Message Queue Telemetry Transport MQTT

Im Internet der Dinge wird fur den Datenaustausch zwischen Sensoren und Aktoren ein
Protokoll mit verschiedenen Anforderungen bendtigt. Viele Gerdte missen autark versorgt
werden, daher ist ein geringer Stromverbrauch wesentlich. Aullerdem wéchst die Anzahl der
vernetzten Gerate rasant, sodass ein mogliches Protokoll eine gute Skalierbarkeit aufweisen
muss. Das auf einen geringen Overhead und eine gute Skalierbarkeit ausgelegt MQTT Protokoll
erfullt diese Anforderungen. Der Overhead bezeichnet die Informationen, die das Protokoll den
Nutzdaten fiir die korrekte Ubertragung hinzufiigt. MQTT funktioniert auch in Netzen mit
Verzogerungen und geringem Durchsatz. Durch diese Eigenschaften werden sowohl Batterie-
als auch Ubertragungsressourcen geschont. Ublicherweise benutzt MQTT den TCP- bzw.
UDP-Port 1883. Eine weitere Besonderheit des Protokolls ist die Entkopplung von Sender und
Empféanger. Der zentrale Server, der sogenannte Broker, empféangt alle Nachrichten und leitet
diese an die Empfénger weiter. Der Sender Ubertragt die Daten unter einem bestimmten Thema
an den Broker. Dieser leitet diese Nachricht an jeden Empféanger, der sich vorher beim Broker
flr dieses Thema angemeldet hat, weiter. AuBerdem besteht die Mdglichkeit, dass der Broker
die Nachrichten speichert, sollte ein Empféanger nicht erreichbar sein. Diese Zuverlassigkeit in
der Nachrichtenzustellung kann durch die unterschiedlichen Quality-of-Service-Level QoS
konfiguriert werden. Es besteht die Mdoglichkeit zwischen keiner Zustellungsgarantie,

mindestens eine Zustellung oder genau eine Zustellung zu wahlen. [11]
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Abbildung 2-5 - Anwendungsbeispiel des MQTT-Protokolls

In der Abbildung 2-5 wird das MQTT-Protokoll am Beispiel einer Hausautomation dargestellt.
In diesem Fall gibt es drei Teilnehmer A, B und C. Der Temperatursensor sendet die Nachricht
,»25°C*“ unter dem Thema ,,Temperatur an den Broker. Das Senden von Nachrichten wird als
Publishen bezeichnet. Der Broker leitet die Nachricht an alle Teilnehmer weiter, die das Thema
,» Temperatur* abonniert haben. In diesem Fall haben die Luftungs- und die Heizungssteuerung
das Thema abonniert. Das Abonnieren von Themen wird als Subscribe bezeichnet. AuRerdem
misst die Heizungssteuerung die Temperatur und die Luftfeuchtigkeit. Die Heizungssteuerung
sendet diese Informationen ebenfalls unter dem jeweiligen Thema und hat gleichzeitig das
Thema Temperatur abonniert. Es kdnnen also mehrere Teilnehmer unter dem gleichen Thema
Nachrichten an den Broker senden. Dieser verteilt die Nachrichten an die Abonnenten. Die
Liftungs- und Heizungssteuerung konnen somit in Abhangigkeit der Temperatur und der
Luftfeuchtigkeit ein angenehmes Raumklima einstellen. Sollte der Temperatursensor ausfallen,
erhalt die Luftungssteuerung immer noch die Daten von der Heizungssteuerung. Ein Ausfall
des Brokers bedeutet allerdings einen Systemausfall, da der Broker den zentralen Baustein des
Protokolls darstellt.
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2.2 Schwachstellen in der Datensicherheit von Rechnernetzwerken

Durch die steigende Vernetzung von einzelnen Rechnern, kénnen immer mehr Daten
ausgetauscht werden. Der internationale Datenaustausch wird rasant beschleunigt und
Nachrichten verbreiteten sich in wenigen Sekunden. Vor allem fir internationale Unternehmen
und Forschungsgruppen ist die vereinfachte Kommunikation eine groRe Erleichterung.
Allerdings werden hierbei auch sensible und interne Dokumente ausgetauscht. Durch
umfangreiche Netzwerkkenntnisse gelingt es Unbefugten immer wieder geheime Dokumente
mitzulesen und in Firmennetzwerke einzudringen. Die entstehenden Schaden sind ein Problem
fir die Unternehmen. Die Dokumente missen verschlusselt, geschiitzt und versteckt werden.
Aulerdem missen eigene Mitarbeiter geschult werden, um Angriffe zu vermeiden und

Firmennetzwerke zu schiitzen.

Im Zuge der Digitalisierung werden immer mehr Haushalte durch internetfahige Gerate
vernetzt, die sich tber das Internet automatisiert steuern lassen. Aufgrund der Entwicklung zum
Internet der Dinge mussen sich somit auch Privatpersonen zunehmend mit dem Thema

Datensicherheit auseinandersetzen.

2.2.1 WLAN Adapter

Der WLAN Adapter Gbernimmt die Aufgabe Datenpakete zu empfangen und zu versenden. In
den meisten Féllen wird der Adapter vom Betriebssystem verwaltet und somit der
Betriebsmodus bestimmt. Im Ublichen Betriebsmodus leitet der Adapter nur an ihn adressierte
Datenpakete an das Betriebssystem und die Anwendungen weiter. Ein anderer Betriebsmodus,
der sogenannten Monitormodus, ermdglicht es, alle Datenpakete zu empfangen und in den
Anwendungen zu verarbeiten. Somit kdnnen auch Datenpakete anderer WLANSs mitgeschnitten
werden. Aullerdem besteht die Mdglichkeit den 4-Wege-Handshake aufzuzeichnen und eine
Worterbuch- bzw. Brute-Force-Attacke vorzubereiten. Im bekannteren Promiscuous-Modus
konnen nur Datenpakete im angemeldeten Netzwerk mitgeschnitten werden. Der

Monitormodus ist daher noch freizlgiger als der Promiscuous-Modus. [12]

2.2.2 Social Engineering

Social Engineering befasst sich mit dem Menschen als Schwachstelle in einem System, anstatt
mit dem System selbst. Hierbei sollen Uber die Schwachstelle Mensch Passworter ausgespaht,
Daten gesammelt oder Profite erwirtschaftet werden. Die Angriffsmoglichkeiten sind sehr
vielfaltig und es muss auf immer neuere Bedrohungen reagiert werden kénnen. Die Methoden

gehen von Telefonanrufen von vermeintlichen Systemadministratoren Uber Mails von



Geschaftskollegen mit enthaltenen Links hin zu schadlichen USB Sticks, die auf dem
Firmengeléande verstreut werden. In den meisten Fallen wird die Hilfsbereitschaft der Opfer
ausgenutzt.

Das bekannteste Beispiel ist das sogenannte Phishing. Hierbei sollen Passworter ausgespéht
werden. Dadurch erlangen die Angreifer an wichtige Ressourcen wie beispielsweise

firmeninterne Dokumente.

Auf Grund der sehr effektiven Angriffe mussen Sicherheitsbeauftragte der Firmen mit
rigorosen MalRnahmen durchgreifen. Diese reichen von obligatorischen Sicherheitsschulungen
uber strenge Filterung von E-Mails und Internetseiten bis hin zur Sperrung von USB-Ports an

Arbeitsplatzrechnern.

Ebenso sind immer mehr Privatpersonen von Social-Engineering-Attacken betroffen. Haufig
werden Uber E-Mails vermeintliche Gewinne ausgeschiittet oder gefalschte Mahnungen von
Firmen versendet. Diese Tduschungen zielen allesamt auf die Schwachstelle Mensch ab. Wird

der enthaltene Link angeklickt oder die Datei gedffnet, ist der Computer infiziert. [13]

2.2.3 ARP-Spoofing

Das in Abschnitt 2.1.2 erlauterte Address Resolution Protocol ARP weist eine Sicherheitsliicke
auf. Das sogenannte ARP-Spoofing oder auch ARP-Cache-Poisoning ist die Grundlage fr
einen sogenannten Man-in-the-Middle-Angriff . Befindet sich der Angreifer bereits in dem
Netzwerk, kann er eine gefalschte Adressantwort versenden. Er kann im Namen von einem
anderen Teilnehmer eine Adressantwort mit seiner MAC-Adresse versenden. Die meisten
Betriebssysteme iibernehmen keine Uberpriifungen, ob vorher eine Adressanfrage gesendet
wurde. Damit werden die an einen bestimmten Teilnehmer gesendeten Datenpakete tUber den
Angreifer gelenkt. Dieser leitet die Datenpakete direkt weiter an das jeweilige Ziel. Mit dieser
Methode besteht flir den Angreifer die Mdglichkeit samtliche Datenpakete mitzulesen und zu
manipulieren. Da der Angreifer alle Datenpakete direkt weiterleitet, fallt den angegriffenen
Teilnehmern der Mittelsmann nicht auf. Aufgrund dieser unauffalligen Methode kann Uber

lange Zeitradume der Datenverkehr unbemerkt abgehort werden. [13]
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2.2.4 Man-in-the-Middle
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Abbildung 2-6 - Netzwerkverkehr mit und ohne Man-in-the-Middle-Attacke

In der Abbildung 2-6 ist der Verkehr in einem Netzwerk mit und ohne eine Man-in-the-Middle-
Attacke dargestellt. In einem normalen Netzwerk kann der Client seine Daten direkt mit dem
Router austauschen und der Angreifer kann diese Daten nicht manipulieren. Allerdings kann
der Angreifer die Adressauflésung durch das ARP-Protokoll mit dem im Abschnitt 2.2.3 ARP-
Spoofing manipulieren, damit der Client die Daten, die fur den Router bestimmt sind, zuerst an
den Angreifer sendet. Dieser leitet die Daten dann weiter an den Router. Auch der Router sendet
die Daten flr den Client zuerst Uber den Angreifer und dieser leitet sie weiter. Durch diesen
Angriff kann der Angreifer die Daten mitlesen, analysieren und auch manipulieren. Durch die
direkte Weiterleitung erhalten sowohl der Router als auch der Client alle Daten und bemerken
den Angreifer nicht. Lediglich durch eine Analyse der ARP-Cache kann dieser Angriff
aufgedeckt werden.

2.2.5 Denial of Service

Durch Denial-of-Service- DoS bzw. Distributed-Denial-of-Service-Angriffe DDoS kdnnen
Zielsysteme wie Server und Netzwerke lahmgelegt werden. Bei einem DDoS- wird im
Gegensatz zum DoS-Angriff die Uberlastung der Infrastruktur durch einen Verbund mehrerer
Rechner erzeugt. AuBerdem hat ein DDoS-Angriff den Vorteil, dass der eigentliche Angreifer
deutlich schwerer zu identifizieren ist. Hierzu mussen die Rechner bereits vorher infiziert
werden, um flr den Angriff zur Verflgung zu stehen. Das so entstandene Rechnernetz wird

Botnetz genannt. Die meisten Angriffe lassen sich auf VVandalismus, Sabotage oder Erpressung



zuruckfuhren. Durch den aktuellen Trend alle Geréte, haufig unter mangelnder Beachtung von
Sicherheitsaspekten, zu vernetzen, entstehen méchtige Botnetze. Diese kdnnen im Internet

angemietet und somit sehr leicht groRe Rechensysteme angegriffen werden.

In der Abbildung 2-7 wird die Struktur eines solchen Angriffs dargestellt. Der Angreifer
kontrolliert ber einen Server das Botnetz. In diesem Fall besteht das Botnetz aus vier
Teilnehmern. In der Realitat bestehen Botnetze aus mehreren Millionen Teilnehmern. Sobald
der Kontrollserver das Signal gibt, kdnnen diese Verbindungen zu einem Webserver aufbauen
und ihn damit Uberlasten. Der eigentliche Angreifer ist schwer zu identifizieren, da der

Webserver nur Anfragen von Geraten aus dem Botnetz erhélt.
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Abbildung 2-7 - Darstellung DDoS-Angriff

Es wird zwischen drei Angriffsarten unterschieden. Den Low-Level Protokoll-Angriffen, dem
HTTP-Flooding und den DNS Attacken. In vielen Féllen werden diese Methoden kombiniert
eingesetzt.

Die Low-Level Protokoll-Angriffe basieren auf riesigen Datenmengen, die den
Netzwerkverkehr tberschwemmen und dabei Protokolle der unteren Schichten des OSI-
Referenzmodells verwenden. H&ufig werden auch Schwachstellen in den Protokollen
ausgenutzt. Zum Beispiel wird bei dem Aufbau einer TCP-Verbindung vom Client ein
Datenpaket mit SYN-Flag gesendet. Der Router antwortet mit einem SYN-ACK-Paket. Um
den Vorgang abzuschlieen muss der Client nun ein ACK-Paket senden. Bei einem Angriff
werden tausende Datenpakete mit einem SYN-Flag gesendet, aber kein zum Abschluss notiges
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Datenpaket mit ACK-Flag. Dadurch hat der Server tausende offene Verbindungen und kann
somit uberlastet werden. Dieser Angriff wird SYN-Flooding genannt.

Beim HTTP-Flooding werden herkémmliche Anfragen an die Webserver gestellt, deshalb ist
dieser Angriff sehr schwer vom normalen Datenverkehr zu unterscheiden. Auch hier werden
verschiedene Techniken eingesetzt. Beispielsweise sendet der Angreifer eine Anfrage an die
Startwebsite, welche als Antwort auch ihre Unterseiten mitsendet. Durch die Analyse der
Antwort kénnen auch alle Unterseiten mit Anfragen attackiert werden. Auch die durch

Teilanfragen erzeugten offenen Verbindungen kdnnen den Webserver schnell uberlasten.

Das Domain Name System DNS Ubersetzt den Websitenamen in eine numerische IP-Adresse.
Ein Ausfall dieses Systems sorgt dafirr, dass die Website nicht mehr unter ihrem Namen
erreichbar ist. Eine Moglichkeit ist es, den DNS-Server mit fehlerhaften UDP-Datenpaketen zu
attackieren. Dieser wird versuchen, die Datenpakete zu beantworten und zu validieren, dabei
steigt die Belastung fir Hardware- und Betriebssystemressourcen. Haufig kann der Server so

zu einem Neustart gezwungen werden und steht nicht mehr fir Anfragen zur Verfugung. [14]

2.2.6 WLAN Managementfunktionen

Im WLAN werden nicht alle Daten verschlisselt Gbertragen. Sowohl beim Anmelde- als auch
beim Abmeldevorgang werden die sogenannten Management Frames nicht verschlisselt, da zu
diesem Zeitpunkt die verschlisselte Kommunikation erst noch etabliert werden muss. Der
Anmeldevorgang besteht aus der Authentication anschlieBend der Association. Beim
Abmelden wird lediglich ein De-Authentication Paket ibertragen. Durch die unverschlisselte
Ubertragung bieten sich zahlreiche Angriffsmoglichkeiten auf das Zielsystem. Alle drei
Varianten blockieren die Verfugbarkeit eines Dienstes, sind also den Denial-of-Service-

Angriffen zuzuordnen.

Beim Authentication-Flooding wird eine grofe Anzahl von Authentication Frames an den
Access Point gesendet. Durch dieses Verfahren kann ein unzureichend geschitzter Access
Point den Dienst verweigern, da er nur eine gewisse Anzahl von Anfragen pro Zeiteinheit
abarbeiten kann.

Das Association-Flooding hingegen simuliert durch gefélschte MAC-Adressen den parallelen
Zugriff vieler Clients. Jeder Client erhdlt bei der Association eine eigene ID. Dieser Angriff
zielt darauf ab, alle verfligbaren IDs zu blockieren, um die eigentlichen Clients am Anmelden
im Netzwerk zu hindern.

Zum Abmelden koénnen Clients durch das Deauthentication-Flooding gezwungen werden,
entweder erhélt der Client mit der MAC-Adresse des Access Points ein Deauthentication Paket



oder anders herum. Durch diese Methode kann die Kommunikation im WLAN lahmgelegt

werden oder die Clients zu einem erneuten Login gezwungen werden. [15]

2.2.7 Exploits

Durch Exploits werden Sicherheitsliicken ausgenutzt, um sich Zugriff zum System zu
verschaffen. Diese Schwachstellen sind meisten Implementierungsfehler in Programmen oder
Betriebssystemen. Durch Skripte werden die betroffenen Stellen attackiert und der Angreifer
kann die Kontrolle Giber das Betriebssystem Ubernehmen, Daten auslesen, einen dauerhaften
Fernzugriff einrichten oder weitere Schadsoftware auf den Zielrechner herunterladen. Ein
dauerhafter Fernzugriff wird meistens (ber einen selten genutzten TCP- oder UDP-Port
realisiert. Ein im Hintergrund laufendes Programm o6ffnet auf einem dieser Ports eine
Verbindung, die der Angreifer bei Bedarf aktivieren kann. Der Schad-Code, der auf dem
Zielrechner ausgefuhrt werden soll, wird als Payload bezeichnet. Nachdem die Schwachstellen
bekannt werden, werden diese meistens durch Updates geschlossen. Haufig ist das
Betriebssystem des Opfers nicht bekannt. In diesen Féllen ist es wichtig, dass ein
plattformunabhangiger Payload generiert wird. Wird ein plattformabhéangiger Payload
verwendet, kann das Opfer mdglichweise die erstellte Schadsoftware nicht ausfiihren. Durch
Programmiersprachen ~ wie  beispielsweise  JavaScript oder Python kann ein

plattformunabhéangiger Payload erstellt werden.

Um einen Exploit zu generieren, stehen zahlreiche Exploit-Kits zur Verfiigung. Diese greifen
auf Datenbanken, in denen bekannte Sicherheitsliicken gespeichert werden, zurlick. So werden
beispielsweise PDF Dateien oder ausfiihrbare Programme erstellt, die Sicherheitsliicken

attackieren kénnen. Diese missen dann auf dem Zielrechner gedffnet bzw. ausgefiihrt werden.

Héufig werden tber Exploits versteckte Hintereingange zu Rechnern erschaffen. Diese werden
dann bei Bedarf fir eine DDoS Attacke aktiviert. [16]

2.3 Kunstliche Intelligenz

Der Begriff kunstliche Intelligenz Kl definiert ein Teilgebiet der Informatik, bei dem Aufgaben
moglichst effizient gelost werden sollen und dabei die menschliche Vorgehensweise der
Probleml6sung nachgebildet werden soll. Der Uberbegriff wird in weitere Teilgebiete wie zum

Beispiel maschinelles Lernen unterteilt. [17]
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2.3.1 Agenten

In der Literatur wird im Zusammenhang mit kunstlicher Intelligenz hdufig der Ausdruck Agent
verwendet. Dieser Begriff bezeichnet ein Programm, das im Auftrag eines anderen Programms
oder eines Menschen selbststandig Aufgaben erledigt. Agenten werden nach verschiedenen
Anforderungen charakterisiert und bekommen Eigenschaften wie zum Beispiel autonom,
lernend oder reaktiv zugewiesen. Des Weiteren werden reine Software-Agenten, welche aus
Benutzereingaben Ergebnisse berechnen und Hardware-Agenten, welche zusatzliche Uber

Sensoren und Aktoren verfugen, unterschieden. [18]

2.3.2 Maschinelles Lernen

Ein wichtiger Aspekt in der menschlichen Vorgehensweise bei der Problemldsung ist der
Lernprozess. Bislang sind Maschinen dem Menschen im Bereich Lernen deutlich unterlegen,
daher beschaftigt sich das Teilgebiet maschinelles Lernen mit diesem Prozess. Durch die
steigende Komplexitat im Bereich der kinstlichen Intelligenz werden bereits verschiedene
Lernverfahren eingesetzt. Haufig kommt es auch zu einer Mischung aus programmiertem und
gelerntem Verhalten.

Das Auswendiglernen ist fur Maschinen deutlich leichter als fur Menschen. Durch simples
Speichern von Dateien kann eine Maschine bereits den Text beliebig oft wiedergeben und
dauerhaft archivieren. Interessanter ist das Erlernen von Mustern und Techniken. Ein Computer
kann die Losungen beliebig vieler Additionen kennen und immer die richtige Antwort auf
genau diese Additionen ausgeben. Wird der Computer allerdings mit einer unbekannten
Addition konfrontiert, so fehlt ihm die Lésung. Deswegen ist das Ziel maschinellen Lernens
durch Analyse von Trainingsdaten die Logik hinter den Operationen zu erlernen. Dieser
Vorgang wird als Generalisierung bezeichnet. Demnach soll die mathematische Operation der

Addition erlernt und auf weitere unbekannte Daten angewandt werden kdnnen.
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Abbildung 2-8 - Prinzip des maschinellen Lernens

In der Abbildung 2-8 ist ein lernender Agent dargestellt. Dieser berechnet aus beliebig vielen
Merkmalen Uber eine Funktion, welche durch Trainingsdaten angelernt wird, einen oder
mehrere Ausgabewerte. Je nach Anwendungsfall kann die Bestimmung der Ausgabewerte
durch eine Regression oder eine Klassifizierung erfolgen. Die erlernte Funktion gilt auch fur
unbekannte Daten. Um die Generalisierungsféhigkeit des Programms zu testen, wird der Agent
mit fir ihn unbekannten Testdaten konfrontiert und die berechneten mit den bekannten
Ergebnissen verglichen. Die korrekt berechneten Ergebnisse werden als Leistungsindex in
Prozent angegeben. Demnach ist das Ziel maschinellen Lernens, einen bestmdglichen
Funktionsapproximator zu erhalten. Um den Agenten zu trainieren und dabei die gewtiinschte
Generalisierung zu erreichen gibt es unterschiedliche Lernverfahren.

Das Uberwachte Lernen, welches auch Lernen mit Lehrer genannt wird, hat sich bereits
etabliert. Ein Lehrer stellt zu jedem Eingabevektor den passenden Ausgabevektor zur
Verfligung und demnach kann tber Verfahren wie Entscheidungsbdume, neuronale Netze oder
Bayer-Netze die gewiinschte Funktion antrainiert werden.

Das Gegenteil vom Uberwachten Lernen ist das Lernen ohne Lehrer bzw. nicht Gberwachtes
Lernen. Bei diesem Verfahren werden sogenannte Clusteringverfahren eingesetzt, um fir einen
Eingabevektor ein Modell zu generieren und somit Vorhersagen zu erstellen, da der
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Ausgabevektor nicht bekannt ist. Dieses Verfahren wird bei Suchmaschinen eingesetzt, um
Ahnlichkeiten zur Eingabe festzustellen und diese auszugeben.

Ein noch sehr junges Teilgebiet des maschinellen Lernens ist das teilliberwachte Lernen. Bei

diesem haben nur wenige der vielen Trainingsdaten einen bekannten Ausgabevektor.

Ein weiteres Lernverfahren ist das Lernen durch Bestarkung. Durch Belohnung und Bestrafung

soll bei diesem Verfahren dem Agenten eine bestmdgliche Funktion antrainiert werden.

Im Bereich der automatischen Merkmalsextraktion wird noch intensive Forschung betrieben.
Die meisten Verfahren bendtigen vorbereitete Datensatze, um die Funktionen zu erlernen. Ziel
dieser Forschung ist es, direkt aus den Rohdaten die wichtigsten Merkmale zur Berechnung der
Funktionen bestimmen zu kdnnen. Das sogenannte Deep Learning benutzt hierzu komplexe
neuronale Netze zusammen mit Vorverarbeitung ohne Lehrer. Auf diesem jungen
Forschungsgebiet konnten erfolgreiche Algorithmen entwickelt werden, daher erlebt der

Begriff des maschinellen Lernens einen erneuten Medienhype. [18]

In der Abbildung 2-9 ist dieser Vorteil nochmals bildlich verdeutlicht. Der manuelle Aufwand,
die Merkmale auszuarbeiten, féllt hierbei weg. Die Eingabe sei, ein beliebiges Bild mit der
Aufgabe zu identifizieren, ob sich eine Sonne auf dem Bild befindet oder nicht. Der genannte
Vorteil von Deep Learning wird direkt sichtbar.

Klassisches maschinelles Lernen
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Abbildung 2-9 - Vorteil von Deep Learning am Beispiel Bilderkennung



2.3.3 Neuronale Netze

Der Begriff der neuronalen Netze ist aus der Biologie bekannt. Er beschreibt ein Netzwerk aus
Nervenzellen im Gehirn von Menschen und Tieren. Der Zellkérper eines Neurons entspricht
vereinfacht ausgedriickt einem Speicher fir Spannungsimpulse. Diese Impulse kommen von
anderen verkniipften Neuronen. Nachdem ein bestimmter Schwellwert tberschritten wurde,
I6st das Neuron aus und der Speicher wird entladen. Daraufhin erreicht dieser Spannungsimpuls
andere Neuronen. Die Neuronen sind untereinander Gber Synapsen verbunden. Es gibt keinen
Schaltplan eines menschlichen Gehirns und es ist auch nicht erstrebenswert, denn diese Struktur
des Netzwerkes aus Neuronen ist adaptiv. Die Synapsen sind der adaptive Anteil, denn je 6fter
die Spannungsimpulse tibertragen missen, desto héher wird ihre Leitfahigkeit. Im Gegensatz
dazu sinkt die Leitfahigkeit von kaum benutzen Synapsen. Dieser Vorgang kann sogar das
Absterben von Synapsen zur Folge haben. Demnach passt sich die Struktur ihrer Belastung an.
Es ist noch immer ungeklart, wie durch diesen adaptiven Prozess ein intelligentes Verhalten
erreicht wird.

Das Verhalten wird im mathematischen Modell von kinstlich neuronalen Netzen modelliert.
Neuronale Netze werden dem Teilbereich des maschinellen Lernens innerhalb der kiinstlichen
Intelligenz zugeordnet. Jedes Neuron hat in vielen Strukturen alle Ausgénge der Neuronen der
vorherigen Schicht als Eingangsparameter. Das Neuron bildet die Summe aller
Eingangsparameter, wobei jeder Eingangsparameter noch mit einem individuellen Faktor
multipliziert wird. Haufig wird noch ein Offset auf die Summe addiert. AnschlieRend wird auf
das Ergebnis eine Aktivierungsfunktion angewendet. Diese simuliert den Zusammenhang
zwischen  Eingangsparameter und  Aktivitdtslevel eines Neurons. Es  werden
anwendungsabhéngig verschiedene Aktivierungsfunktionen verwendet. Besonders wichtig ist
hierbei, ob der Ausgangsparameter stetig oder unstetig sein soll. Auflerdem kdnnen mit
verschiedenen Aktivierungsfunktionen die Ergebnisse der Berechnung verbessert werden. Fir
stetige Ausgangsparameter werden hdufig die Sigmoidfunktion, der hyperbolische Tangens
oder Funktionen mit verschiedenen linearen Steigungen verwendet. Hingegen wird bei

unstetigen Ausgangsparameter meisten die Sprungfunktion benutzt. [18]
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Abbildung 2-10 - Mathematisches Modell eines Neurons

In der Abbildung 2-10 ist das mathematische Modell fur ein Neuron dargestellt. Wie bereits
beschrieben, wird jeder Eingangsparameter X; mit einem individuellen Gewicht W;
multipliziert. AnschlieBend wird die Summe Z der Multiplikation gebildet und ein Offset b
dazu addiert. AbschlieBend wird die Aktivierungsfunktion F(Z) angewendet. Das Ergebnis
dieser Funktion ist gleichzeitig der Ausgabewert Y des Neurons. Zusammenfassend kann die

Funktion jedes einzelnen Neurons mit der folgenden Formel beschrieben werden.

n
Y=F (in-wi>+b

=0

Um diese mathematisch modellierten Neuronen in niitzlichen Anwendungen einzusetzen,

werden meisten viele Schichten mit jeweils einer beliebigen Anzahl an Neuronen eingesetzt.

In der Abbildung 2-11 ist die Struktur eines neuronalen Netzes mit drei versteckten Schichten
dargestellt. Alle Schichten zwischen der Eingangs- und der Ausgangsschicht werden als
versteckte Schichten bezeichnet. Aus der Abbildung wird deutlich, dass die Schichten eine
unterschiedliche Anzahl von Neuronen haben kdnnen. Alle Eingangsparameter bzw. alle
Neuronen werden mit sémtlichen Neuronen der néchsten Schicht verkn(pft. Diese vollstandige
Verknupfung ist in vielen Strukturen (blich, aber es gibt auch Strukturen ohne vollstandige
Verknupfung. Durch dieses Netz wird aus den drei Eingangsparametern ein Ausgangsvektor

berechnet. Die relevantesten derzeit verwendeten Netzwerkstrukturen sind publiziert und



lediglich die Parameter missen noch auf die Anwendung angepasst werden. Aulierdem gibt es

noch weitere Arten von Neuronen.
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Abbildung 2-11 - Kiinstliches neuronales Netz mit drei versteckten Schichten

Um neuronale Netze zu trainieren, kdnnen alle im Abschnitt 2.3.2 erwahnten Lernverfahren
eingesetzt werden. Beim Training andern die Neuronen ihre Gewichte sowie ihren Offset.
Aufgrund der veranderten Matrizen, werden andere Werte an die Aktivierungsfunktion, die
damit die Aktivitat eines Neurons simuliert, Gbergeben. Um die Gewichte und den Offset

anzupassen, bendtigt das neuronale Netz Trainingsdaten.

Beim Lernen mit Lehrer sind die korrekten Ein- und Ausgabevektoren in den Trainingsdaten
enthalten und das neuronale Netz kann die Parameter damit einstellen. Durch diese
Lernmethode kann beispielsweise eine Erkennung von handschriftlichen Ziffern realisiert
werden. Eine Datenbank mit Bildern von handschriftlich Ziffern und die jeweils zugehdrigen
Werte werden dem neuronalen Netz zum Training Ubergeben. Anschliefend kann es
selbststandig handschriftlich geschriebene Ziffern erkennen.

Das Lernen durch Verstarkung funktioniert nicht Gber vollstandig gepriifte Trainingsdaten,
sondern (Uber positives oder negatives Feedback. In diesem Fall ist das gewinschte Ergebnis
bekannt und es kann bestétigt werden, ob es falsch oder richtig ist. Allerdings kann nicht

bestatigt werden, wie richtig oder falsch der Eingabevektor ist. Ein bekanntes Beispiel ist das
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Computerprogramm AlphaGo. Dieses Programm hat {ber verstarkendes Lernen die
Spielposition beim Brettspiel Go bewertet und ist zum besten Spieler der Welt geworden.

Beim Lernen ohne Lehrer wird nur der Eingabevektor vorgegeben und die Parameteranderung
erfolgt nur in Abh&ngigkeit der vorgegebenen Eingabevektoren. Der Ausgabevektor ist nicht
bekannt. Mit dieser Methode kann die Ahnlichkeit von Eingabedaten festgestellt werden. Daher
kann ein Clustering realisiert werden, indem die jeweils &hnlichen Eingabedaten gleich
klassifiziert werden. Als Beispiel kann hier die Analyse von Bildern angefuhrt werden. Es ist
nicht bekannt was sich alles auf dem Bild befindet, aber das neuronale Netzwerk kann
verschiedene Elemente auf dem Bild wie beispielsweise ein Haus klassifizieren, da es zu

bekannten Bildern Ahnlichkeiten herstellen kann.

Fur jede Anwendung muss eine eigene Netzstruktur, dass bedeutet die Anzahl der versteckten
Schichten mit deren Anzahl an Neuronen, gefunden werden. Durch zu wenige Parameter kann
das Netz eventuell nicht generalisieren, aber durch zu viele Parameter lernt das Netz die
moglichen Falle nur auswendig. Der zweite Fall wird als Uberanpassung bezeichnet.
Dementsprechend muss anwendungsabhéngig eine Netzstruktur gefunden werden und durch
Uberpriifen des Leistungsindexes in Abhéngigkeit der Komplexitit der Netzstruktur das

neuronale Netz bewertet werden. [18]



Kapitel 3

Lernziele flr Schulerprojekte und daraus abgeleitete
Lerninhalte

Im Rahmen des Kooperationsprojektes letsgoING der Hochschule Reutlingen mit
verschiedenen Schulen in der Umgebung sollen diverse Themen aus den Bereichen
Datensicherheit und kunstliche Intelligenz hinsichtlich ihres Einsatzes im Schulunterricht

untersucht werden.

3.1 Datensicherheit

Auf Grund der steigenden Vernetzung nimmt die Anzahl der Gerate, die mit dem Internet
verbunden werden, rasant zu. Durch intelligente Haussteuerungen, Smartphones, Tablets und
viele weitere Gerate werden grof’e Mengen privater Daten Uiber das Internet gesendet. Das neu
entwickelte Projekt zum Internet der Dinge soll den Schilern die Vorteile von kabelloser
Vernetzung demonstrieren und die Freude am Erstellen eigener Anwendungen wecken. Diese
Arbeit beschaftigt sich mit den Gefahren und Schwachstellen einer zunehmenden Vernetzung
und soll die Schiler sensibilisieren, damit sich diese bei allen VVorteilen der Digitalisierung auch
den Risiken bewusstwerden. Aufgrund eines unzureichenden Zertifizierungssystems fir IT-
und Datensicherheit von Produkten wie Apps, Laptops oder Smartphones ist eine Erziehung zu
einer digitalen Mindigkeit bereits in der Schule notwendig.

3.1.1 Erlauterung und Analyse des Projekts aus dem Bereich Internet der Dinge

Bei dem Projekt werden uber das MQTT Protokoll verschiedene Daten ausgetauscht.
Verschiedene Clients sollen Sensordaten auslesen und unter dem jeweiligen Thema an den
Broker versenden. Auerdem konnen die Clients zu verschiedenen Themen Daten empfangen
und damit verschiedene Aktoren ansteuern. Mit diesem Projekt kann zum Beispiel eine
Hausautomatisierung realisiert werden. Das Netzwerk soll unabhdngig vom Internet in einem

lokalen Netzwerk funktionieren, damit es in den Schulen eingesetzt werden kann.

Um verschiedene Angriffsszenarien zu entwickeln, ist es wichtig, das System zu analysieren.

Beim zentralen Server handelt es sich um einen Raspberry Pi 3 Model B mit dem
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Betriebssystem Raspbian Jessie, der mit dem Programm Mosquitto als MQTT Broker
fungiert. Dieser 6ffnet tber das Programm Hostapd ein WPAZ2 verschlisseltes Netzwerk, in
dem die Clients tber DHCP ihre IP-Adresse zugewiesen bekommen. AulRerdem 6ffnet er im
lokalen Netzwerk eine Website, auf der verschiedene Informationen zur Verwaltung des
Netzwerkes und den aktuellen Messungen dargestellt werden konnen. Als Clients melden sich
mehrere WLAN-Module im Netzwerk an. Diese senden und empfangen Informationen tber
das WLAN.

Die Rickfalllésung des Projektes ist es, dass die WLAN-Module selbst ein Netzwerk 6ffnen
und eine eigene Website hosten. Uber diese Website konnen verschiedene Parameter
ausgelesen und diverse Aktoren angesteuert werden. Diese Alternative zum MQTT-Ansatz ist
wichtig, da das Projekt moglichst robust im Schuleinsatz funktionieren muss. Fehlt oder fallt
der Raspberry Pi aus, kénnen die WLAN-Module ein eigenes Netzwerk 6ffnen und weiterhin

funktionieren, damit die Unterrichtsstunde trotzdem durchgefuhrt werden kann.

3.1.2 Angriffsmoglichkeiten und Auswahl eines Rechnersystems

Das vorliegende System bietet verschiedene Angriffsmdglichkeiten. Zuerst soll das WPA2
Passwort geknackt oder in Erfahrung gebracht werden. AnschlieRend soll sich der Angreifer
als Mittelsmann zwischen dem WLAN-Modul und dem Raspberry Pi positionieren, um
Datenpakete abzuhdren und zu manipulieren. Des Weiteren soll ein Angriff auf die
Verfligbarkeit der Dienste mithilfe verschiedener Denial-of-Service-Angriffe untersucht
werden. Abschlielend soll durch eine infizierte Datei die Kontrolle Uber das Betriebssystem

erlangt werden.

Die Lerneinheiten zum Thema Datensicherheit werden in den Schulen vorgefihrt, daher ist eine
preiswerte und mobile Hardware sowie ein robustes Betriebssystem mit bereits vorinstallierter
Software notwendig. Aus diesem Grund werden alle Angriffe ebenfalls mit einem Raspberry
Pi 3 Model B realisiert und getestet. Der Einplatinencomputer liefert genug Rechenleistung fur
die Angriffe bzw. deren Simulation. AulRerdem ist er preiswert und gleichzeitig sehr mobil. Als
Betriebssystem wird das von der Firma Offensive Security entwickelte Kali Linux
eingesetzt, da es zahlreiche Programme flr Sicherheitstest bereits vorinstalliert hat und ein
Image fir den Raspberry Pi bereitgestellt wird. Der einzige Nachteil an diesem Betriebssystem
ist, dass erste Linux Kenntnisse flr die Angriffe vorhanden sein sollten. Allerdings verfiigen
viele Programme Uber eine grafische Benutzeroberflache. Aus diesem Grund wird der Einstieg

in das Betriebssystem erleichtert.



3.2 Kinstliche Intelligenz

Im Zuge der Digitalisierung wird das tagliche Leben zunehmend durch kiinstliche Intelligenzen
wie Sprachassistenten, selbstfahrende Autos oder maschinelle Datenanalysen beeinflusst. Die
meisten funktionieren nur durch Analyse und auch Speicherung von Benutzerdaten. Aus
diesem Grund wird es immer wichtiger, sich mit dem Technologietrend zu beschéftigen und zu
entscheiden, in welchem Werteverhaltnis die Veroffentlichung privater Daten zu dem

jeweiligen Nutzen steht.

Im Folgenden sollen drei mdgliche Anwendungsszenarien kinstlicher Intelligenz vorgestellt
werden. Um eine plattformunabhédngige Losung zu realisieren, sollen die Szenarien alle mit
dem Open-Source Programm TensorF1ow in der Programmiersprache Python erstellt werden

kdnnen.

3.2.1 Anwendungsszenario A: Autonomer Linienfolger

Im Kooperationsprojekt wird bereits seit mehreren Jahren erfolgreich der ArduRover
eingesetzt. Es handelt sich um ein Fahrzeug mit zwei Gleichstrommotoren an der VVorderachse,
die Uber Pulsweitenmodulation angesteuert werden koénnen sowie einer Rolle an der
Hinterachse zur Stabilisierung. AuBerdem ist das Fahrzeug mit diversen Sensoren ausgestattet,
damit es einer schwarzen Linie auf weilem Untergrund folgen kann. Diese Funktion wird in
kleinen Arbeitspaketen von den Schillern unter der Betreuung von Studenten erarbeitet. Die
Erkennung der Linie erfolgt Gber eine Infrarot-LED und jeweils einem Lichttransistor auf jeder
Seite der LED. Dieser Aufbau wird auch als differentieller Lichttaster bezeichnet. Innerhalb
des Projektes letsgoING wird die Sensoranordnung als Linienfolgesensor erlautert. Die beiden
Messergebnisse der Transistoren werden von einem Arduino Uno ausgelesen. AnschlieRend
wird die Differenz der beiden Werte gebildet, damit die Steuerung unabhangig von duf3eren
Storfaktoren wie zum Beispiel Sonnenlicht ist. Nun wird ab einer bestimmten Differenz eine
Rechtskurve oder eine Linkskurve gefahren. Diese Regelung erfolgt mittels einer klassischen
Zweipunktreglung. Zum Fahren der jeweiligen Kurve wird der kurveninnere Motor mit einer

kleineren Modulationsfrequenz als der kurvendufRere Motor angesteuert.

Die beschriebene Zweipunktregelung soll durch ein neuronales Netz ersetzt werden. Als
Eingangsparameter stehen hierbei die beiden Werte der Lichttaster zur Verfigung und die
Ausgangsparameter sind die Ansteuerungswerte fur die Motoren. Durch Trainingsdaten mit
bekannten Eingabe- und Ausgabevektoren wird die gewilinschte Funktion antrainiert und durch
Testdaten mit ebenfalls bekannten Vektoren verifiziert. Das Training des neuronalen Netzes

wird auf einem leistungsstarkeren Rechner durchgefiihrt. Abschliel3end soll das Leistungsmal}
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bewertet und Uberpruft werden, ob die Ausfiihrung des neuronalen Netzes auf dem Arduino
Uno maoglich ist.

3.2.2  Anwendungsszenario B: Klassifizierung verschiedener Koérpern

Die zweite Idee stiitzt sich auf einen Artikel in der Zeitschrift ¢’t. Die Zeitschrift behandelt
samtliche Themen im Bereich Informatik und erstellt regelméaf3ig Tutorials fir Anwender, um
Themen selbststandig anwenden und vertiefen zu konnen. Der Artikel beschreibt die
Anwendung eines neuronalen Netzes zur Klassifizierung drei verschiedener Korper. Hierzu
rastert ein Infrarotsensor innerhalb einer Sekunde einen Korper ab und nimmt dabei 24
Messwert auf. Dadurch entstent ein Profilbild der Oberflache, die dem Infrarotsensor
zugewandt ist. Dieses wird tber ein neuronales Netz mit einer versteckten Schicht, die aus sechs
Neuronen besteht, ausgewertet. Am Ausgang werden drei unstetige Parameter ausgegeben.
Damit die Eingangsparameter gleich sind, werden die Korper wéhrend der Messung auf einem
Forderband an dem Infrarotsensor  vorbeigefuhrt. Neben einer detaillierten
Anwendungsbeschreibung werden die zugehdrigen Trainings- und Testdaten sowie GitHub

Repositorien zur Verfugung gestellt. [19]

3.2.3 Anwendungsszenario C: Klassifizierung von Zustanden im Klassenraum

Die dritte Anwendung baut auf dem im Abschnitt 3.1.1 vorgestellten Projekt zum Internet der
Dinge auf. Hier konnte der zentrale MQTT-Broker durch eine Datenanalyse verschiedene
Zustande im Klassenraum unterscheiden. Die rdumlichen verteilten WLAN-Module wirden
verschiedene Sensordaten wie zum Beispiel Luftdruck, Luftfeuchtigkeit, Gaskonzentration und
Temperatur an den Broker Gbermitteln. Dieser kénnte mithilfe eines neuronalen Netzes die
Daten analysieren und verschiedene Zustande im Klassenraum wie beispielsweise Unterricht,
Nachtruhe oder Klausur klassifizieren. In Abhéngigkeit der Genauigkeit der Daten ware es
sogar denkbar, dass die Anzahl der Personen in einem Klassenraum vorhergesagt werden kann.
Unter Umstanden konnte hier ein Lernverfahren ohne Lehrer eingesetzt werden, welches tber
Clustering verschiedene Zustdnde im Klassenraum Klassifiziert. Des Weiteren konnte
aufgezeigt werden, dass uber die Fusion mehrere unbedenklicher Sensordaten sensible
Informationen wie beispielsweise die Anzahl der Personen in einem Raum generiert werden

kann.



Kapitel 4

Schulerprojekte im Bereich Datensicherheit

Die Untersuchungen aus dem Abschnitt 3.1 sollen in diesem Kapitel hinsichtlich ihrer
Umsetzung analysiert werden und ein Ansatz zur Realisierung entwickelt werden.
AnschlieBend sollen die Projekte aus dem Bereich Datensicherheit auf ihrer Funktionalitét

getestet werden.

4.1 Ubersicht
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Abbildung 4-1 - Aufruf einer Webadresse im Internet mit Markierung der Schwachstellen

4. HTTP-Response

-

In der Abbildung 4-1 ist der Aufruf einer Webadresse erneut dargestellt. Allerdings wurden die
einzelnen Komponenten des Systems markiert. In den folgenden Abschnitten werden
verschiedene Angriffe auf die unterschiedlichen Komponenten durchgefiihrt. Die angegriffene
Komponente wird anhand dieser Abbildung verdeutlicht. Dadurch kann die verwendete

Schwachstelle besser nachvollzogen werden.
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4.2 WPA2-Worterbuch-Attacke

Die Worterbuch-Attacke wird auch als Brute-Force-Angriff bezeichnet. Dieser Ausdruck
bedeutet brachiale Gewalt und beschreibt den Vorgang treffend, denn hierbei wird versucht
durch stupides ausprobieren beliebig vieler Passworter in das WPAZ2 verschlisselte Netzwerk
einzudringen. Dieses Vorgehen ist der Tatsache geschuldet, dass die WPA2 Verschllsselung
noch nicht entschlisselt ist. Die friiher verwendete WEP Verschlisselung gilt als entschlisselt.
Bei dieser unsicheren Verschliisselung ist kein Erraten des Passwortes nétig, denn es kann

durch mitgeschnittenen Netzwerkverkehr rekonstruiert bzw. berechnet werden.

In der Abbildung 4-1 wird die Schwachstelle C angegriffen. Die Kommunikation tber WLAN
soll entschlusselt werden.

4.2.1 Durchfihrung der WPA2-Wdérterbuch-Attacke

Um den Angriff vorzubereiten, muss der WLAN Chip in den Monitormodus versetzt werden.
Hierflir sowie fur den weiteren Angriff kann das Programm Aircrack verwendet werden.
Das kostenlose Programm verfiigt einen breiten Funktionsumfang, um drahtlose Netzwerke zu

analysieren und zu attackieren.

Der Monitormode ermdglicht es sdmtliche verfligbaren Netzwerke zu scannen und fir ein
ausgewahltes Netzwerk den Handshake zwischen dem Router und einem Client
mitzuschneiden sowie abzuspeichern. Entweder wird eine Anmeldung eines Clients abgewartet
oder mittels einer Deauthentication-Attacke eine erneute Anmeldung erzwungen. Sobald ein
Handshake aufgezeichnet wurde, besteht die Moglichkeit Passworter aus einem Warterbuch
auszuprobieren. Die Passworter werden nicht direkt am Router ausprobiert, sondern im
Handshake abgeglichen. Daher kann der Router den Angriff nicht erkennen und den Angreifer
blockieren. AuBerdem kénnen deutlich mehr Passworter pro Sekunde ausprobiert werden, da
keine Kommunikation tber WLAN stattfinden muss. Sobald ein Passwort mit den
mitgeschnittenen Nonce-Werten und den MAC-Adressen den Pairwise Transient Key PTK
ergibt, ist das korrekte Passwort gefunden.

Das Worterbuch wird selbst erstellt, aus dem Internet heruntergeladen oder mit
vollautomatisierten Programmen nach Belieben generiert.

Zur Validierung wird als Angriffsrechner ebenfalls der Raspberry Pi 3 Model B verwendet. Mit
dem erwéhnten Programm Aircrack sowie der beschriebenen Vorgehensweise, kann das

WPAZ2 Netzwerk des MQTT-Servers angegriffen werden.



Aircrack-ng 1.2 rc4

[00:00:00] 39/235 keys tested (63.23 k/s)

Time left: 3 seconds

KEY FOUND! [ letsgoing

Master Key : BB FC 94 CB 85 B3 F6 59
FE CB C3 BB A®@ 3C A8 52

Transient Key : D8 DF 2D 53 CD C8 F5 DB
92 8A 25 47 40 CD D2 F2
04 6D ED C5 13 DB 1D FF
B2 CB F5 A4 E5 A9 OE D8

EAPOL HMAC : EC 83 19 39 F2 D1 FE 67

Abbildung 4-2 - Wérterbuchattacke auf ein WPA2 Netzwerk

In der Abbildung 4-2 ist der erfolgreiche Abschluss des Angriffs dargestellt. Der Angreifer hat
ein Worterbuch mit 235 Passwortern eingesetzt und ist dabei nach 39 Passwortern auf das
richtige Passwort ,,letsgoing® gestoen. Nach 16,6% des Worterbuches wurde demnach das
Passwort herausgefunden. Die Geschwindigkeit des Angriffs hdngt dabei stark von der
Rechenleistung des Angriffsrechners ab. Das Programm Aircrack gibt diese
Geschwindigkeit in Passwortern pro Sekunde an. Das bedeutet, wie viele Passworter pro
Sekunde ausprobiert werden, um das Passwort des Zielnetzwerkes zu entschliisseln. Bei dem
oben genannten Rechner liegt die Geschwindigkeit bei ungefahr 110 Passwortern pro Sekunde.

Das entspricht einer Geschwindigkeit von 6600 Passwortern pro Minute.
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4.2.2 Lerninhalte und Analyse der Rechenzeit
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Abbildung 4-3 - Abhangigkeit zwischen Rechenzeit, Passwortlange und Kombinationen

In der Abbildung 4-3 ist der Zusammenhang zwischen Rechenzeit, Passwortlange und
moglichen Kombinationen dargestellt. Die Rechenzeit bezieht sich auf die Geschwindigkeit
von 110 Passwdrtern pro Sekunde. Die blaue Linie stellt die Rechenzeit fiir Kombinationen aus
den Zahlen null bis neun dar. Die orange Linie stellt die Rechenzeit fiir Kombinationen aus
entweder Klein- oder GroRbuchstaben dar. Die steilere Steigung der orangenen Kennlinie héngt

mit der gréReren Anzahl an Kombinationsmdglichkeiten zusammen.

Anhand dieser Rechenzeiten ist es im Rahmen des Projektes letsgoING sinnvoll, den Schiilern
die Berechnung von Passwortern aus vierstelligen Zahlenkombinationen oder dreistelligen
Buchstabenkombinationen zu demonstrieren. Die Zahlenkombinationen kénnen im
schlechtesten Fall innerhalb von knapp 90 Sekunden und die Buchstabenkombinationen im
schlechtesten Fall innerhalb von 160 Sekunden auf dem Raspberry Pi 3 Model B berechnet
werden. Diese kurze Zeit eignet sich, um im Rahmen des Projektes die Angriffsmethode zu
erlautern und anhand eines praktischen Beispiels die Anwendung zu verdeutlichen.

AuBerdem werden die Schiiler fur eine gewissenhafte Auswahl von Passwortern sensibilisiert,
indem beispielsweise aufgezeigt wird, wie unsicher Passworter aus nur Zahlenkombinationen
oder Standardpassworter sind. Auf der anderen Seite kann gezeigt werden, wie einfach es ist,
ein sehr sicheres Passwort zu erstellen. Neben einer ausreichenden Passwortldnge sollten
Zahlen, Klein- und GroBbuchstaben sowie Sonderzeichen kombiniert werden. Werden alle

diese Elemente in einem Passwort verwendet, so erhoht sich die Rechenzeit deutlich, denn es



stehen 86 verschiedene Zeichen zur Verfugung. Im Rahmen von Passwortern fiir das eigene
Heimnetzwerk sollte darauf hingewiesen werden, dass der WEP Standard nicht mehr sicher ist
und daher im Idealfall eine WPA2-Verschliisslung oder mindestens eine WPA-Verschlisselung

fur das Heimnetzwerk verwendet werden sollte.

Zu beachten ist, dass die Rechengeschwindigkeit auf dem Raspberry Pi 3 Model B als gering
einzustufen ist. Leistungsstarke Computer kdnnen Rechengeschwindigkeiten von mehreren
Milliarden Passwortern pro Sekunde erreichen. Mit solchen enormen Rechenleistungen lassen
sich auch langere Passworter in kurzer Zeit errechnen. Aullerdem ist zu beachten, dass es kein
Problem darstellt, einen Rechner mehrere Tage oder Wochen rechnen zu lassen. Der in
Abbildung 4-3 rechenaufwendigste dargestellte Fall fur ein flinfstelliges Passwort aus nur
Klein- oder nur GroRbuchstaben ist mit der Rechengeschwindigkeit von nur 110 Passwdortern
pro Sekunde ebenfalls in maximal 30 Stunden errechnet. VVor einer Worterbuchattacke gibt es
keinen effektiven Schutz, auBer der Verwendung aktueller Sicherheitsstandards und

Passworter, die einen ausreichenden Schutz bieten.

In einer Auswertung von 734000 Passwortern waren Uber 30% der Passworter zwischen einem
und sechs Zeichen lang. Damit sind diese alle in angemessener Rechenzeit berechenbar. Des
Weiteren verwendeten 17000 Personen das Passwort ,,123456* und fast 4600 Personen
verwendeten das Passwort ,,password®. Diese Statistik zeigt auf, dass Worterbuch-Attacken,
die unter anderem auch Standardpassworter wie ,,123456% oder ,,password* enthalten, eine

erstaunlich hohe Erfolgsquote haben. [20]

4.3 WPA2-Phishing-Attacke

Phishing ist eine weitere Methode ein unbekanntes Passwort zu erhalten. Die aus dem Social
Engineering bekannte Methode wird hierbei eingesetzt, um den Benutzer dazu zu bewegen,
sein Passwort freiwillig weiterzugeben.

In der Abbildung 4-1 wird die Schwachstelle A attackiert. Der Benutzer verrét hierbei freiwillig
das Passwort, welches zur Verschlisselung der Kommunikation tiber WLAN verwendet wird,

an den Angreifer.

4.3.1 Durchfihrung der WPA2-Phishing-Attacke

Zuerst werden die verfligbaren Netzwerke im Monitormodus gescannt und der Handshake vom
ausgewahlten Netzwerk gespeichert. Anschlielend kopiert der Angreifer das Zielnetzwerk und
Offnet einen Zwilling mit den gleichen Parametern wie SSID, MAC-Adresse und Kanal.

Daraufhin kdnnen die mit dem echten Netzwerk verbunden Clients mit einer Deauthentication-
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Attacke zu einer erneuten Anmeldung gezwungen werden oder der Angreifer wartet bis sich
ein Teilnehmer in seinem Netzwerk anmeldet. Versucht ein Client sich in das Netzwerk des
Angreifers anzumelden, nutzt dieser das Passwort sowie den vorher aufgezeichneten
Handshake, um das Passwort zu verifizieren. In der Regel benutzt ein Client das Netzwerk mit
dem starksten Empfang. Sollte das Passwort nicht stimmen, wird der Client zur erneuten
Eingabe des Passworts aufgefordert. Wenn der Client das richtige Passwort herausgegeben hat,
wird dieses gespeichert und der Client an das richtige Netzwerk weitergeleitet. Sobald das
richtige Passwort gefunden ist, wird das vom Angreifer erstellte Netzwerk geschlossen. In der
Abbildung 4-4 wurde der oben beschrieben Ablauf unter Vernachlassigung einer moglichen
Deauthentication-Attacke dargestellt.

WPA2-Phising-Attacke

Analyse und Passwort .
. Netzwerk schlieflen
Vorbereitung herausfinden
Teilnehmer
Start meldet sich in
kopiertem

Netzwerk an

Netzwerke Teilnehmer gibt
scannen Passwort ein
Handshake von Passw.oﬂ 85 Kopiertes
: aufgezeichnetem
Zielnetzwerk < Netzwerk
. Handshake .
aufzeichnen RN schliefen
verifizieren
Zielnetzwerk 4 >
kopieren SR
& korrekt ——
Nein Ja

Abbildung 4-4 - Ablaufdiagramm der WPA2-Phishing-Attacke

Durch diesen Angriff soll das Passwort durch den Benutzer unbewusst an den Angreifer
verraten werden. Der Angreifer kopiert ein Netzwerk und sobald sich jemand bei dem kopierten
Netzwerk anmeldet, fordert er den neuen Teilnehmer auf, das Passwort einzugeben, um

Internetzugang zu erhalten. Es konnen verschiedene Anmeldebildschirme verwendet werden.



Bitte melden Sie sich in lhrem WLAN an.

WLAN-Passwort

Abbildung 4-5 - Interface des gefalschten Netzwerkes

In der Abbildung 4-5 ist ein solcher Anmeldbildschirm dargestellt. Dieser fordert den
Teilnehmer auf, dass er das WLAN-Passwort nochmals eingibt. Sobald er dieses Passwort

eingegeben hat, verifiziert der Angreifer das Passwort am aufgezeichneten Handshake.
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Abbildung 4-6 - Erfolgreicher Phishing-Angriff auf ein Netzwerk

Wenn das eingebende Passwort korrekt ist, wird das gefélschte Netzwerk geschlossen und das
Opfer an das korrekte Netzwerk weitergeleitet. Die Abbildung 4-6 stellt den Abschluss des
erfolgreichen Angriffs dar. Das Netzwerk wurde geschlossen und das Passwort verifiziert. Das

korrekte Passwort ,,letsgoing™ wurde ebenfalls gefunden.
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4.3.2 Lerninhalte und Realisierungsprobleme

Durch diesen Angriff kann aufgezeigt werden, wie leicht die Schiler selbst Opfer einer
Phishing-Attacke werden. Vor allem im Bereich offentlicher Netzwerke kann hiermit sehr
leicht das Passwort erspaht werden. Die Anmeldebildschirme sind in diesem Bereich tblich.
Im gewahlten Setup aus dem Raspberry Pi und dem WLAN-Modul wird dieser Angriff
allerdings nicht funktionieren, da das WLAN-Modul den Anmeldebildschirm nicht verwenden
kann. Allerdings konnte dieser Angriff verwendet werden, wenn das WLAN-Modul als
Webserver fungiert und die Schiler sich mit ihren Smartphones anmelden. Dann konnte das
WLAN kopiert werden und die Schiiler das Passwort beim Einloggen verraten.

Ein weiteres Problem ist es, dass der Angriff nicht auf dem Raspberry Pi ausgefuhrt werden
konnte. Dieser musste hierzu einen USB-WLAN-Dongles erkennen, da die verwendete
Software den internen WLAN-Chip des Raspberry Pi nicht erkennt. Mit dem verwendeten
Betriebssystem Kali Linux war es nicht moglich den WLAN-Dongle auf dem Raspberry Pi

ZU verwenden.

4.4 Man-in-the-Middle

Die in den Abschnitten 4.2 und 4.3 vorgestellten Angriffe sind notwendig, um die Grundlage
flr eine Man-in-the-Middle-Attacke zu legen. Nur wenn der Angreifer das Passwort eines
Netzwerkes kennt, kann er den Datenverkehr entschliisseln. Ein Ende-zu-Ende verschliisselter
Datenverkehr ist fir den Angreifer nicht lesbar und daher unrelevant.

In der Abbildung 4-1 werden die Schwachstelle B und D durch ARP-Spoofing getduscht.
Sowohl der Router als auch der Computer verwenden das ARP-Protokoll, um im WLAN zu
kommunizieren. Diese sind meistens unzureichend gegen das ARP-Spoofing geschitzt. In den
Abschnitten 2.1.2, 2.2.3 und 2.2.4 werden die notwendigen Grundlagen fur den Angriff

erlautert.

4.4.1 Manipulation der ARP-Cache

Das ARP-Spoofing kann mit dem Programm Ettercap durchgefiihrt werden, indem auch
verschiedene Filter zur Datenmanipulation erstellt werden kénnen.

Wie bereits erléutert, werden die im Netzwerk vorhandenen Teilnehmer per ARP-Spoofing
dazu gezwungen, ihre Daten direkt tiber den Angreifer zu senden. Bei den Netzwerkteilnehmern
handelt es sich um den Raspberry Pi 3 Model B als MQTT-Broker sowie das WLAN-Modul
als MQTT-Client.
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Abbildung 4-7 - ARP-Cache des MQTT-Brokers vor ARP-Spoofing

Die Abbildung 4-7 stellt die ARP-Cache des MQTT-Brokers dar. Neben dem WLAN-Modul
»espressif mit der MAC-Adresse 30:ae:a4:05:f4:00 befindet sich ebenfalls der Angreifer
,kali“ mit der MAC-Adresse b8:27:eb:f8:ad:96 im Netzwerk. Zu diesem Zeitpunkt sind die

Hardwareadressen den korrekten Netzwerkteilnehmern zugeordnet.

p18LETSGOING:
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Abbildung 4-8 - ARP-Cache des MQTT-Brokers nach ARP-Spoofing

Nachdem das ARP-Spoofing erfolgreich durchgefiihrt wurde, &ndert sich, wie in der Abbildung
4-8 dargestellt, die ARP-Cache des MQTT-Brokers. Dieser kennt noch immer die gleichen
Teilnehmer ,,espressif* und ,.kali, allerdings ordnet er jetzt den beiden Teilnehmern die MAC-
Adresse des Angreifers zu. Die manipulierte ARP-Cache validiert die Man-in-the-Middle-
Position des Angreifers.

b Frame 7: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) on interface @
b Ethernet II, Src: Espressi B85:fT4:00 (30:ae:a4:85:f4:008), Dst: Raspberr _f8:ad:96 (bB8:27:eb:f8:ad:96)
» Internet Protocol Version 4, Src: 192.168.1.16, Dst: 192.168.1.1
b Transmissien Control Protocol, Src Port: 13072, Dst Port: 1883, Seq: 1, Ack: 1, Len: 37
b MO Telemetry Transport Protocol, Publish Message
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Abbildung 4-9 - Analyse des Datenverkehrs im MQTT-Netzwerk durch den Angreifer

In der Abbildung 4-9 ist ein Datenpaket im Netzwerk dargestellt. Nachdem das ARP-Spoofing
erfolgreich durchgefiihrt wurde, koénnen mit Analyseprogrammen wie beispielsweise
Wireshark die gesendeten Daten der Opfer analysiert werden. Das in der Abbildung 4-9
dargestellte Datenpaket beinhaltet zahlreiche Informationen. Sowohl der Absender ,,Espressi‘
als auch der Empféanger ,,Raspberr werden mit ihrer MAC-Adresse dargestellt. Diese erste
Erkenntnis gibt Aufschluss Uber die verwendete Hardware. Aufl3erdem handelt es sich um eine
MQTT-Publish-Nachricht, die auf dem TCP-Port 1883 empfangen wird. Abschlieliend kann
der Angreifer sogar das Thema und die Nachricht ,,outTopicHello Mosquitto - ESP32 1*

mitlesen. Allerdings kann hierbei nicht zwischen Thema und Nachricht unterschieden werden,
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da es zusammenhangend Ubertragen wird. Sonderzeichen wie der Unterstrich in ,, ES32 1
kdénnen in Wireshark nicht im Klartext gelesen, sondern nur Uber die hexadezimale

Darstellung herausgefunden werden.

4.4.2 Manipulation von Datenpaketen

Mit den aus Wireshark gewonnen Kenntnissen sollen die Nachrichten nicht nur
mitgeschnitten, sondern auch manipuliert werden. Hierzu bietet Ettercap die Mdglichkeit,
verschiedene Filter zu erstellen und den Datenverkehr somit gezielt zu verandern. Statt der vom
WLAN-Modul gesendeten Nachricht ,,Hello Mosquitto - ESP32 1¢ soll die manipulierte
Nachricht ,,Hello Mosquitto -Attacker* den MQTT-Broker erreichen.
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Abbildung 4-10 - Manipulierte MQTT-Nachrichten

Fur die beschriebene Manipulation wurde ein Filter erstellt und in der Abbildung 4-10 wurde
der Effekt dargestellt. Zuerst abonniert der MQTT-Broker selbst das Thema ,,outTopic®.
Daraufhin empfangt er die vom WLAN-Modul gesendete Nachrichte ,,Hello Mosquitto -
ESP32 1. Nach sechs erfolgreich und korrekt gesendeten Nachrichten, aktiviert der Angreifer
den Filter. Daraufhin empféangt der MQTT-Broker die bereits spezifizierte Nachricht ,,Hello
Mosquitto -Attacker*. Allerdings hat diese Manipulation eine Einschrankung, denn wenn nur
die Nachricht manipuliert wird, muss die vom WLAN-Modul verwendete Nachrichtenldange
eingehalten werden, da diese tiber den TCP Header vom Empféanger uberpruft wird. Soll die
Nachricht so manipuliert werden, dass sie langer oder kirzer als die ursprungliche Nachricht

ist, muss ebenfalls die mitgesendete Datenldnge angepasst werden.

4.4.3 Lerninhalte und mdgliche AbwehrmafRnahmen

Mit diesem Angriff kann den Schulern aufgezeigt werden, wie wichtig es ist, eigene Passworter
geheim zu halten und im Falle des heimischen WLAN Netzwerkes dieses nur an vertraute

Personen weiterzugeben oder ein Gastenetzwerk einzurichten. Des Weiteren wird aufgezeigt,



dass unverschlisselter Datenverkehr ein Sicherheitsrisiko darstellt. Dies ist im Besonderen zu
beachten, wenn ein Offentliches Netzwerk benutzt wird. Dritte kénnen unverschliisselte
Passworter ausspahen, private Daten erfahren oder auch Datenpakete verandern. Aus diesem
Grund sollten in offentlichen Netzwerken niemals Passworter oder personliche Daten
unverschlisselt tbertragen werden. Bei einer sicherheitskritischen Anwendung, wie zum
Beispiel Onlinebanking, ist auf eine verschlisselte Ubertragung mit dem HTTPS-Standard zu

achten.

Um das ARP-Spoofing zu erkennen gibt es verschieden Ansétze. Der einfachste Ansatz ist die
statische Zuordnung zwischen IP- und MAC-Adressen. Allerdings ist diese Mdglichkeit sehr
ineffizient, da die ARP-Cache hédufig aktualisiert werden muss. Ein weiterer Ansatz ist das
Uberpriifen der MAC-Adressen in der ARP-Cache, denn normalerweise kommt eine MAC-
Adresse nicht zweimal vor. Problematisch an diesem Ansatz ist allerdings die endgultige
Identifizierung des Angreifers, da die IP-Adressen oft nicht den Netzwerkteilnehmern
zugeordneten werden kénnen und somit der Angreifer nicht vollautomatisiert entfernt werden
kann. Der sinnvollste Ansatz ist das strenge Uberwachen der ARP-Cache, denn im vorgestellten
Angriff kdnnen ohne vorherige ARP-Anfragen auch ARP-Antworten gesendet werden. Eine
intelligente Uberwachung des ARP-Verkehrs, die Zusammenhange zwischen ARP-Anfragen
und ARP-Antworten erstellt und somit manipulierte ARP-Antworten erkennt, 16st das Problem
des ARP-Spoofing am besten. Hiermit kdnnen nicht alle derartigen Attacken erkannt werden,
aber der groBte Anteil herausgefiltert werden. Das Uberwachen des ARP-Verkehrs ist
allerdings Aufgabe des Betriebssystems und demnach wird es fir leichtgewichtige

Mikrocontroller schwer eine notwendige Uberwachung zu realisieren.

4.5 Denial of Service

Zur Demonstration von einem Denial-of-Service-Angriff werden drei verschiedene
Angriffsmoglichkeiten erldutert, die in Abhangigkeit von der endgltigen Systemkonfiguration
verwendet werden kénnen. Alle Angriffe zielen auf die Blockierung eines Dienstes ab und
werden als nicht verteilte Angriffe auf nur einem Rechner ausgefihrt. Anschlie3end soll eine

Angriffsmoglichkeit getestet werden und mogliche AbwehrmaRnahmen untersucht werden.

45.1 Angriffsmdglichkeit A: Der Webserver

In der Abbildung 4-1 wird die Schwachstelle F angegriffen. In diesem Fall soll die

Verfligbarkeit des Webservers eingeschréankt werden.



40 Schulerprojekte im Bereich Datensicherheit

Der erste Angriff zielt auf die Verfligbarkeit der Website des Raspberry Pi oder des WLAN-
Moduls ab. Webserver kdnnen nur eine begrenzte Anzahl an Verbindungen gleichzeitig halten.
Ein einzelner Rechner kann bereits gentigend Verbindungen zum Zielserver aufbauen und diese
halten, um den jeweiligen Webserver fur reguldre Anfrage unerreichbar zu machen. Nachdem
die Verbindungen getffnet wurden, werden regelmaliig weitere Teilanfragen gesendet. Die
Anfragen werden nie komplett abgeschlossen, dadurch halt der Webserver die Verbindungen
offen, da er auf die Vervollstandigung der Anfragen wartet. Durch diese Teilanfragen werden
die Verbindungen nicht geschlossen und der Webserver (berlastet. Wie in der Abbildung 4-11
visualisiert, ist der Webserver fir einen reguléren Client nicht mehr erreichbar. Er sendet eine
vollstandige HTTP-Anfrage an den Webserver, erhélt aber keine Antwort mehr auf die Anfrage,

da der Webserver mit den Teilanfragen des Angreifers Uberlastet ist. [14]
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Abbildung 4-11 - DoS durch HTTP-Teilanfragen an Webserver

4.5.2 Angriffsmoglichkeit B: Der DNS-Server

In der Abbildung 4-1 wird die Schwachstelle E ausgenutzt. Die Verfligbarkeit des DNS-Servers
soll eingeschrénkt werden.

Der DNS-Server ubersetzt die Webadresse einer Website in die IP-Adresse. Wird der DNS-
Server, wie bereits in Abschnitt 2.2.5 beschrieben, mit fehlerhaften UDP Paketen uberh&uft
oder durch das genannte SYN-Flooding attackiert, ist fir den Client die Website nicht mehr
erreichbar, da er nicht mehr automatisch zur korrekten IP-Adresse weitergeleitet wird. Dieser

Angriff ist nur relevant, wenn die Schiiler Uber eine Domain oder auf die Website zugreifen.

4.5.3 Angriffsmoglichkeit C: Der Router

In der Abbildung 4-1 wird die Schwachstelle D verwendet. Sobald die Funktionalitiat des

Routers gestort ist, wird die Kommunikation im WLAN eingeschrankt.



Der Raspberry Pi benutzt DHCP fir die Vergabe von IP-Adressen an seine Clients. Allerdings
sind die verfugbaren IP-Adressen begrenzt und mittels des Association-Flooding werden alle

verfuigbaren IP-Adressen durch Anfragen von gefalschten MAC-Adressen blockiert.
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Abbildung 4-12 - DoS Attacke auf einen DHCP Server

Wie in Abbildung 4-12 dargestellt, sendet das Programm die im DHCP Protokoll definierten
Discover-Nachrichten. Der Server wird daraufhin mit einer Offer-Nachricht antworten und dem
Client eine IP-Adresse anbieten. Sobald der Angreifer geniigend Discover-Nachrichten von
unechten MAC-Adressen gesendet hat, um alle IP-Adressen zu belegen, ist DHCP Uberlastet.
Regulare Clients haben somit keinen Zugriff mehr auf das Netzwerk und der Datenverkehr ist
gestoppt. Die Verfugbarkeit des Dienstes ist beeintrachtigt. In der Regel kdnnen 256 IP-

Adressen in einem Netzwerk vergeben werden.

45.4 Realisierung des Angriffs auf einen Webserver

Von den vorgestellten Szenarien wird der Denial-of-Service-Angriff auf den Webserver
genauer untersucht. In diesem Fall wird der Webserver auf dem Raspberry Pi 3 Model B
gehostet. Um die Wirksamkeit des Angriffes zu demonstrieren, wird als Angreifer ein
identischer Rechner verwendet. Demnach wird genau die gleiche Hardware eingesetzt und
keiner der beiden Rechner hat einen Leistungsvorteil.

Der Angriff wird Uber das Programm S1owloris, welches die Anwendungsschicht ausnutzt,
durchgefihrt. Nach etwa 100 gedffneten Verbindungen vom Angreifer zum Webserver, ist die
Website nicht mehr erreichbar. Die spannendere Tatsache ist, dass der Angreifer bis zu 3000
Verbindungen offenhalten kann. Demnach ist es nicht nur méglich mit identischer Hardware

I Client L
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den Webserver erfolgreich zu blockieren, sondern auch mit einer leistungsschwécheren
Hardware. Wird auf die Ergebnisse ein simpler Dreisatz angewendet, so kann unter Umstanden
ein bis zu 30-mal leistungsstérkeren Webserver wirkungsvoll attackiert werden. Dieser Effekt
wird durch die Ausnutzung der Anwendungsschicht erreicht. Mit dieser simplen Attacke kann
ein einzelner Rechner bereits groRen Schaden anrichten. Es muss nicht erst ein aufwéandiges
Botnetz erstellt und kontrolliert werden.

4.5.5 Lerninhalte und mégliche Abwehrmalinahmen

Anhand des durchgefiihrten Szenarios kann den Schilern die grundlegende Funktion und
Wirkung eines DoS-Angriffs erlautert werden. AuBerdem konnen die Motive fur solche

Angriffe wie zum Beispiel Sabotage, Manipulation oder Erpressung verdeutlich werden.

Um den Webserver besser gegen solche Angriffe zu schiitzen, stehen verschiedene Ansatze zur
Verfligung. Allerdings l0st keiner dieser Ansétze das Problem endglltig. Zuerst kénnte die
maximale Anzahl an offenen Verbindung, die gehalten werden koénnen, erhéht werden.
Sinnvoller erscheint es allerdings, die maximale Anzahl an Verbindungen von einer IP-Adresse
zu beschréanken, denn bei Slowloris wird der Angriff von einem Rechner mit der gleichen
IP-Adresse ausgefuhrt. Generell ist dieser Verkehr von einer IP-Adresse nicht beschrénkt, denn
in heutigen Netzwerken versteckten sich in der Regel mehrere Geréte hinter einer IP-Adresse
wie beispielsweise im Heimnetzwerk. Dort sind viele Gerdte beim WLAN-Router angemeldet,
die alle gleichzeitig auf die gleiche Website zugreifen kdnnen, ohne dass es sich um einen DoS-
Angriff handelt. Der letzte Ansatz, um den Webserver besser vor diesem Angriff zu schitzen,
verringert die Verbindungsdauer jedes Clients. Die unvollstandigen HTTP-Anfragen werden
durch neue Teilanfragen aktualisiert, damit sie nicht durch den Server aufgrund eines Timeouts
geschlossen werden. Wenn diese Timeoutzeit verkleinert wird, werden die Verbindungen
zlgiger geschlossen und die Effektivitat des Angriffs verringert. Der Angreifer kénnte mit
kirzeren Intervallen, in denen er neue Teilanfragen sendet, reagieren. Allerdings wiirde das

ebenfalls mehr Rechenleistung beanspruchen und damit die Effektivitat verringern.

4.6 Exploit

Dieser Angriff soll mittels eines Exploits die Kontrolle Uber das gesamte Betriebssystem des
Raspberry Pi erlangen. Um eine rickwartsgerichtet TCP-Verbindung zu etablieren, mussen
sich der Angreifer und das Zielsystem beide im lokalen Netzwerk befinden oder Uber eine

Internetverbindung verflgen.



In der Abbildung 4-1 werden die Schwachstelle A und B ausgenutzt. Der Benutzer 6ffnet zwar
freiwillig eine infizierte Software und 16st somit den Angriff aus, allerdings ware dieser nicht

ohne Schwachstellen in den Programmen oder dem Betriebssystem des Computers maglich.

4.6.1 Vorbereitung des Exploits

Schidliche Software Typische Infektionswege

IUSB stick! r‘Dokumentﬁ'FProgranunﬁ| Mus stick ' Download ' E-Mail !

—2. Verbreitung-»|

Q _g :: L. QJLQJL .J
|

L JL Ju |
1. Generiert Exploit 3. Infektion des Zielrechners
FAngrcifmﬂ FZielsystenj

Listener— )=—4. TCP Verbindung—
TCP Port 4444

Abbildung 4-13 - Darstellung eines Exploits

Wie in der Abbildung 4-13 dargestellt, erstellt der Angreifer ein schadliches Programm, ein
Dokument oder alternativ einen USB Stick. Das USB Protokoll definiert bereits Gerateklassen,
daher konnen USB Sticks als Tastaturen deklariert werden und die Schadsoftware
vollautomatisiert nach dem Einstecken in einen Rechner ausgefiihrt werden. Als Payload wird
hier eine ruckwartsgerichtete TCP Verbindung benutzt. Die Schadsoftware 6ffnet demnach eine
TCP Verbindung auf einem selten genutzten Port zu der IP-Adresse des Angreifers. Das
Problem bei diesem Angriff ist, dass der Angreifer das Opfer dazu bringen muss, die Datei auf
dem Zielsystem auszufuhren bzw. zu 6ffnen. Zur Demonstration wird eine Schadsoftware, die
unabhdangig vom Betriebssystem uber einen Implementierungsfehler in einer Anwendung eine
rickwartsgerichtete  TCP-Verbindung 6ffnen kann, erstellt. Uber diese soll dann eine
Shellverbindung etabliert werden und wichtige Daten aus dem Raspberry Pi ausgelesen oder
das System gesteuert werden. Fur die Opfer ist das Problem eines solchen Angriffs, dass es
ihnen womaglich nicht einmal aufféllt, dass sie die Kontrolle verloren haben. Der Angreifer
kann auf diesem Wege eine dauerhafte Verbindung etablieren, die sich immer wieder zu ihm
aufbaut, sobald das Opfer sich mit dem Internet verbindet. Sowohl im privaten als auch im
geschaftlichen Umfeld konnen hier Daten ausgespdht, Daten manipuliert, weitere

Netzwerkteilnehmer infiziert oder ganze Rechner zerstort werden.
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4.6.2 Durchfihrung des Exploits

Im Folgenden soll der im Abschnitt 4.6.1 erléuterte Exploit durchgefiihrt und seine korrekte
Funktion validiert werden. Zur Erstellung der infizierten Datei wird das Metasploit
Framework verwendet. Das Framework befasst sich hauptséachlich mit der Erstellung und
Ausfihrung von Exploits gegen Zielrechner.

Um einen ausfihrbaren Exploit zu erstellen, ist es wichtig das Zielsystem zu kennen, denn das
Opfer muss die Datei 6ffnen oder das Programm ausfiuihren kénnen. Das Zielsystem ist ein
Raspberry Pi mit dem Betriebssystem Raspbian Jessie. Am besten eignen sich
plattformunabhdngige Programme. Aus diesem Grund soll ein Python Programm erstellt
werden, welches den Exploit durchfuhrt. Der Payload beinhaltet demnach ein Python

Programm, das eine riickwartsgerichtete TCP Verbindung zum Angreifer 6ffnet.
Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (python/meterpreter/reverse tcp):

Name Current Setting Required Description

LHOST 192.168.1.18 The listen address
LPORT 4444 yes The listen port

Abbildung 4-14 - Einstellungsoptionen fiir einen Exploit

In der Abbildung 4-14 sind die eingestellten Optionen fur den gewahlten Exploit abgebildet. In
der ersten Zeile sind die Moduloptionen erldautert. Diese bedeuten, dass ein Exploit, der
unabhangig vom Betriebssystem ist, erstellt werden soll. Ein Handler bezeichnet im Bereich
der Informatik eine Rickruffunktion. Sobald das Programm ausgefihrt wird, meldet sich der
Handler beim Angreifer. Die Optionen fir den Payload spezifizieren die oben genannten
Einstellungen. Das Zielprogramm ist Python und dber das Programm wird eine
rickwaértsgerichtete TCP Verbindung gedffnet. Das Programm ermdoglicht ber eine SSL-
Verbindung die Steuerung des angegriffenen Computers. AbschlieBend sind noch die
Einstellungen LHOST und LPORT zusehen. LHOST bezeichnet die IP-Adresse, zu der die
rickwaértsgerichtet TCP Verbindung aufgebaut werden soll. Die hier eingetragene IP-Adresse

192.168.1.18 bezeichnet demnach die Adresse des Angreifers im lokalen Netzwerk des Opfers.



Uber LPORT wird lediglich der gewiinschte TCP Port eingestellt. Es ist wichtig, einen nicht
oder kaum benutzen Port zu benutzen. In diesem Beispiel wird der Port 4444 verwendet.

Nachdem nun die Einstellungen fir den Angriff getroffen wurden, kann dieser erstellt werden.
Das Opfer zum Ausfuhren des Programms zu verleiten, ist die schwierigste Aufgabe dieses
Angriffs. In diesem Demonstrationsbeispiel wurde das Programm (ber einen USB Stick auf
das Zielsystem bertragen und daraufhin ausgefuhrt. Der Angreifer muss naturlich auf eine
Reaktion des Handlers warten. Reagiert der Angreifer nicht auf den Handler, kann er die
Kontrolle tber das Betriebssystem nicht tibernehmen.

msf exploit(multi/handler) > exploit -]
Exploit running as background job 0.

Started reverse TCP handler on 192.168.1.18:4444
msf exploit(multi/handler) > Sending stage (43153 bytes) to 192.168.1.1
Meterpreter session 1 opened (192.168.1.18:4444 -> 192.168.1.1:36902) at 2017-12-07 12:15:53 +0000
Sending stage (43153 bytes) to 192.168.1.1
Meterpreter session 2 opened (192.168.1.18:4444 -> 192.168.1.1:36904) at 2017-12-07 12:15:57 +0000
sessions -1 1
Starting interaction with 1...

meterpreter > shell]
Abbildung 4-15 - Offnen der TCP Verbindung nach erfolgtem Exploit

Die Abbildung 4-15 zeigt die Antwort des Handlers an den Angreifer. Dieser wartet im
Hintergrund auf eine Reaktion vom Handler auf dem vorher spezifizierten Port 4444. Sobald
das Opfer die schadliche Software ausfuhrt, erhalt der Angreifer eine Nachricht von der IP-
Adresse 192.168.1.1. Diese IP-Adresse bezeichnet in diesem Angriff das Opfer. Das Programm
bietet daraufhin direkt zwei Sitzungen an, die gedffneten werden kénnen. In diesem Beispiel
wird mit dem Befehl ,sessions -i 1™ die erste angebotene Sitzung gedffnet. In der letzten
Zeile wird mit dem Befehl ,,she11™ (ber das Programm eine Shell-Verbindung zum Opfer

etabliert.

Nachdem diese Verbindung etabliert wurde, hat der Angreifer die Kontrolle Uber das
Betriebssystem. Der Angreifer kann jetzt alle Systemdaten auszulesen, Verzeichnisse
durchsuchen, ein Spionageprogramm platzieren oder auch Steuerbefehle absetzen. Das
angegriffene Gerét kann also auch zum Neustart oder Herunterfahren gezwungen werden. Da
der Angriff einen nicht verwendeten TCP Port benutzt, bekommt das Opfer in der Regel nicht
mit, dass es auf einen Social-Engineering-Angriff hereingefallen ist. Der Bildschirm verandert
sich nicht und somit kann der Angriff nur durch eine gezielte Analyse des Netzwerkverkehrs

noch aufgedeckt werden.
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4.6.3 Lerninhalte

Effektiven Schutz gegen diesen Angriff aus dem Bereich des Social Engineering bietet der
gesunde Menschenverstand. Die Quelle einer Datei sollte stets auf ihre Vertrauenswirdigkeit
gepruft werden. Mails von Fremden mit angehangenen Dokumenten, Downloads von
unbekannten Websites oder gefundene USB-Sticks stellen immer eine potentielle
Gefahrenquelle dar. Aus diesem Grund sollte das Ausfilhren oder Offnen der Dateien und
Dokumente vermieden werden. Eine weitere Abhilfe stellen aktualisierte Virenprogramme dar.
Diese kennen in den aktuellsten Versionen derzeit bekannte Sicherheitsliicken und erkennen
diese. Das Virenprogramm scannt meistens alle fremden Dateien und stuft diese nach ihrem
Sicherheitsrisiko ein. Sollte eine infizierte Datei erkannt werden, dann werden die betroffenen
Dateien in der Regel direkt vom Virenprogramm geléscht. Im Schulbereich kann der in
Abschnitt 4.6.2 durchgefiihrte Exploit erlautert werden oder beispielsweise ein USB Stick mit
infizierten Dokumenten, die ein Pop-Up-Fenster 6ffnen, ausgeteilt werden.



4.7 Zusammenfassung

In der Tabelle 4-1 wurden abschlieRend alle durchgefiihrten Angriffe zusammengefasst. Die
flr jeden Angriff notwendige Soft- sowie Hardware ist aufgelistet und der jeweilige Angriff
kurz beschrieben.

Bezeichnung Software Hardware Kurzbeschreibung
des Angriffs

WPA2- Aircrack Raspberry Pi | Das Passwort eines WPA2

Wodrterbuch- verschlisselten Netzwerks wird

Attacke durch Ausprobieren herausgefunden.

WPA2- Fluxion Raspberry Pi | Das Passwort eines WPA2

Phishing- WLAN- verschlusselten Netzwerks wird

Attacke Dongle durch ein identisches Netzwerk des
Angreifers, an welches der Nutzer
das Passwort selbst verrét,
herausgefunden.

Man-in-the- Ettercap Raspberry Pi | Die Kommunikation zwischen

Middle Wireshark Netzwerkteilnehmern wird Uber den
Angreifer umgeleitet. Dieser kann
die Daten mitlesen und manipulieren.

Denial of Slowloris Raspberry Pi | Die Verfugbarkeit eines Dienstes

Service wird blockiert. In diesem Fall wird
ein Webserver lahmgelegt.

Exploit Metasploit Raspberry Pi | Uber einen Implementierungsfehler

Framework wird eine ruckwaértsgerichtete TCP-

Verbindung zum Angreifer gedffnet.
Dadurch erlangt dieser die volle
Kontrolle Uber das Betriebssystem.

Tabelle 4-1 - Zusammenfassung der durchgeflihrten Angriffe
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4.8 Didaktische Anknupfungspunkte

In diesem Abschnitt werden mehrere didaktische Anknupfungspunkte fir eine weitere
padagogisch-didaktische Ausarbeitung der Projekte aus dem Bereich Datensicherheit gegeben.
e Wie kann ein sicheres Passwort zum Schutz der eigenen Privatsphére erstellt werden?
e Wie funktionieren Worterbuch-Attacken und wieso schiitzen kurze Passworter
unzureichend?
e Gibt es einen Schutz vor Phishing?
e Wie leicht fallen die Schiiler auf Social-Engineering-Attacken herein?
e Wie sicher sind 6ffentliche Netzwerke?
e Welche Verschlisselungsstandards sollten beachtet werden?
e Was ist der Unterschied zwischen HTTP und HTTPS?
e Was kann passieren, wenn eine infizierte Datei aus dem Internet heruntergeladen wird?
e Wie funktionieren Denial-of-Service-Angriffe?

e Was sind die Motive fiir Denial-of-Service-Angriffe?



Kapitel 5

Schulerprojekte im Bereich Kunstliche Intelligenz

Die im Abschnitt 3.2 entwickelten Ansatze zur Realisierung einer kinstlichen Intelligenz sollen
hinsichtlich des Einsatzes im Schulunterricht analysiert werden. Durch die Realisierung und
Validierung eines ausgewdhlten Ansatzes soll der Nutzen fiir das Projekt letsgoING bestétigt

werden.

5.1 Auswahl einer KI-Anwendung

Projekt Hardware Kurzbeschreibung
ArduRover e ArduRover Fahrzeug folgt durch eine Zweipunktreglung
e SD-Karten- einer schwarzen Linie. Die
Modul Zweipunktregelung wird durch ein
e Raspberry Pi neuronales Netz ersetzt.
Klassifizierung e Forderband Ein Infrarotsensor rastert Korper, die auf
von Korpern e Infrarotsensor einem Forderband stehen, ab. Das neuronale
e Raspberry Pi Netz unterscheidet durch diese Daten die
Koarper.
Klassifizierung e Verteilte In den Klassenzimmern werden tber
von Zustanden Messstationen verteilte WLAN-Module verschiedene
e Raspberry Pi Zusténde klassifiziert.

Tabelle 5-1 - Ubersicht tiber die moglichen Projekte im Bereich kiinstliche Intelligenz

Eine KI-Anwendung kann nur im Rahmen des Projektes letsgoING eingesetzt werden, wenn
die Software kostenlos, frei verfligbar und plattformunabhéngig ist. AulRerdem muss die
Ausfiihrung der kinstlichen Intelligenz auf dem Arduino Uno oder einem zentralen Raspberry
Pi 3 Model B erfolgen. Des Weiteren darf die Komplexitat nicht zu hoch sein, denn das
neuronale Netz muss auch auf dem Raspberry Pi angelernt werden kénnen. Es ist wichtig, dass
Anknupfungspunkte an die bestehenden Lerninhalte vorhanden sind. Die Tabelle 5-1 fasst die
maoglichen Projekte zusammen. Diese sollen im Folgenden hinsichtlich ihres Einsatzes im
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Schulunterricht analysiert werden. Alle drei neuronalen Netze kénnen mit dem Programm

TensorFlow in der Programmiersprache Python erstellt werden.

Die verschiedenen Anwendungsszenarien sind alle im Rahmen des Projektes letsgoING
anwendbar. Allerdings ist die Klassifizierung der Korper fur den Unterricht eher ungeeignet.
Die notwendige Hardware musste vollstdndig neu gekauft und fir die Schulen aufbereitet
werden. Auflerdem ist das neuronale Netz vollstandig programmiert und die notwendigen
Trainings- und Testdaten sind bereits verfugbar. Aus diesem Grund ware der Aufwand fiir die
Software sehr gering, jedoch soll gerade die Erstellung eines neuronalen Netzes in dieser Arbeit
untersucht werden. Durchaus kdnnte das vorhandene Netz optimiert werden, allerdings erzielt
es einen sehr hohen Leistungsindex mit bis zu 95% richtigen Entscheidungen. Zu optimieren
waren die verwendeten Rechner, denn fiir den Einsatz in der Schule waére es wiinschenswert,
nicht zwei verschiedene Systeme verwenden zu mussen. Dies steigert den Aufwand und die

Komplexitat deutlich.

Die Datenanalyse durch rdumliche verteilte WLAN-Module mit einem zentralen Broker bietet
einen spannenden Anwendungsfall fiir das neu entwickelte Modul aus dem Bereich Internet der
Dinge. Es bietet eine interessante Kombination aus dem Aufbau einer IP-Kommunikation mit
einer anschlieBenden Analyse der Daten. Es muss allerdings noch getestet und Uberpriift
werden, ob es mit den im Projekt letsgoING verfiligbaren Sensoren méglich ist, die gewiinschten
Vorhersagen zu treffen. Wenn das Konzept mit diesen Sensoren funktioniert, ist keine weitere
Hardware notwendig. Der groRe Vorteil an diesem Projekt ist, dass die Berechnung und das
Anlernen des Netzes vollstandig auf einem zentralen, leistungsstarken Rechner ausgefiihrt
werden kann. Das Problem in diesem Fall ist definitiv die Aufnahme von Trainings- und
Testdaten. Entweder es wird Uber Bildverarbeitung ausgewertet, welcher Zustand gerade im
Raum herrscht und wie viele Personen anwesend sind oder die jeweilen Zustande missten
manuell sehr genau protokolliert werden. Da Bildverarbeitung aufgrund von
Datenschutzbestimmungen nicht realisierbar ist, missten die Zustdnde standig protokolliert
werden. AulRerdem wird das Ergebnis von vielen weiteren Faktoren wie beispielsweise der
Grole des Raums und der Beliftung abhéngig sein. Ein denkbarer Ansatz wére das Lernen
ohne Lehre mit Clustering-Methoden. Allerdings sind fiir diese Verfahren sehr leistungsstarke
Rechner notwendig. Die Aufnahme der Trainings- und Testdaten oder die Analyse, ob ein
Clustering moglich ist, missten im Rahmen eines langerfristigen Projekts in Zusammenarbeit

mit den Schulen geprift werden.

Das Projekt ArduRover wird bereits seit einiger Zeit erfolgreich an den Schulen eingesetzt und

die verantwortlichen Lehrer haben schon sehr viel Erfahrung mit dem Modul. Des Weiteren ist



die Hardware vollstandig vorhanden und fir den Unterricht aufbereitet. Aus diesem Grund sind
die Kosten sehr gering. AuRerdem kann hier das neuronale Netzwerk vollstdndig programmiert
werden und die effizienteste Konfiguration implementiert werden. Dartber hinaus ist es
denkbar, die Motoren tiber Handregler oder Uber eine App anzusteuern und damit die Trainings-
und Testdaten zu generieren. Hier wiirde der Effekt, dass sorgfaltig aufgenommene Daten zu
besseren Ergebnissen fiihren, verstarkt werden. Alternativ werden die Daten mit dem von den
Schiilern erstellten Programmen aufgenommen. Diese Daten kénnen vom Arduino Uno direkt
auf eine SD Karte in dem bendtigten Format abspeichert werden. Allerdings muss das Training
des neuronalen Netzes ebenfalls auf einem zweiten leistungsstarkeren Rechner stattfinden.
Abschliellend muss getestet werden, ob das neuronale Netz auf dem Arduino ausgefiihrt werden

kann.
Projekt Hardware Vorteile Nachteile
ArduRover e ArduRover Hardware vorhanden Zwei Rechner
e SD-Karten- und in Schulen bekannt
Modul Erstellung der
e Raspberry Pi Datensétze schnell
mdoglich
Klassifizierung e Forderband Programm vorhanden Forderband und
von Korpern e Infrarotsensor Gute Dokumentation Infrarotsensor
e Raspberry Pi Datensatze vorhanden nicht vorhanden
Zwei Rechner
Klassifizierung e Verteilte Zentraler Rechner Aufnahme der
von Zustanden Messstationen Clusteringverfahren Datensétze
e Raspberry Pi evtl. moglich aufwendig

Tabelle 5-2 - Vergleich der mdglichen Projekte im Bereich kinstliche Intelligenz

In der Tabelle 5-2 werden die drei Projekte mit ihren Vor- und Nachteilen sowie der
notwendigen Hardware verglichen.

Vor dem Hintergrund, dass der ArduRover bereits erfolgreich eingesetzt wird, die Hardware
vollstdndig vorhanden ist und die Trainings- sowie Testdaten am schnellsten erstellt werden

konnen, soll dieses Projekt im Rahmen dieser Bachelorarbeit realisiert werden.
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5.2 Erstellen der Trainings- und Testdaten

Zum Anlernen des neuronalen Netzwerks miissen sowohl Trainings- als auch Testdaten erstellt
werden, da die kinstliche Intelligenz mit einem Lernverfahren mit Lehrer trainiert wird. Das
Lernverfahren wurde im Abschnitt 2.3.3 erldutert. Das wichtigste ist, dass die beiden
Datensatze weder die gleichen sind, noch sich zu stark ahneln. In diesem Anwendungsfall wird
das gleiche Streckenprofil mit der klassischen Zweipunktreglung abgefahren und
wahrenddessen jeweils zwei Dateien erstellt. Zur Unterscheidung der Datensatze wird die
Fahrtrichtung und die Beleuchtung der Strecke geéndert. Die erste Datei enthélt die Werte der
Lichttaster und die zweite Datei die Werte der Schrittmotoren. Um eine weitere Verarbeitung
zu vereinfachen, wird jedes Wertepaar nur durch ein Leerzeichen getrennt in eine Zeile
geschrieben. Nach diesem Schritt sollten vier Dateien vorhanden sein. Diese werden direkt vom
Arduino Uno uber SPI1 auf eine SD-Karte geschrieben. Ein notwendiges SD-Karten-Modul fir
den Arduino Uno muss bereitgestellt werden. Die erstellten Datensatze kénnen bei einer

fehlerlosen Fahrt ungefiltert verwendet werden.

Eine Alternative zu dem im Schulprojekt verwendeten Programm stellt die direkte Ansteuerung
der Motoren dar. Die Gleichstrommotoren konnten direkt Uber zwei Potentiometer, tber
Handregler oder mit einer App Uber das Smartphone gesteuert werden. Der Arduino nimmt
hierbei die Messdaten automatisiert auf. Der Lerneffekt ist deutlich gréRer, da zur Aufnahme
nicht schon ein Programm notwendig ist. Problematisch bei diesem Verfahren ist allerdings die
Filterung der Messdaten, denn die Strecken miissen ohne Fahrfehler abgefahren werden.
AuRerdem ist es schwierig die Aufnahme zu starten und zu beenden. Unter Umstéanden missen

die ersten und letzten Messdaten verworfen werden.

Wie bereits erwahnt ist die Aufnahme der Messdaten mit dem Programm deutlich einfacher.
Sobald der Arduino gestartet wird, fahrt dieser auf der Linie und erfasst die Messdaten. Fir die
Messdatenspeicherung mit manuellem Fahrer muss auf dem Arduino eine zusatzliche Regelung
erfolgen. Diese soll starten, sobald die Potentiometer die Ausgangsstellung verlassen hat und

dementsprechend auch wieder stoppen.

Das Problem an der ersten Variante ist, dass in dem Programm nur zwei Zustande
bertcksichtigt werden. Wenn die Differenz der beiden Lichtsensoren einen Wert unter- bzw.
uberschreitet wird entsprechend eine Links- oder eine Rechtskurve mit einer festen
Geschwindigkeit gefahren. Hier ist die zweite Variante deutlich besser, denn die Qualitét des
neuronalen Netzes hangt direkt mit den Fahrkinsten des Fahrers zusammen. Dieser kann

unabhéngig von den Sensorwerten und mit verschiedenen Geschwindigkeiten die Linie



abfahren. Allerdings ist es fraglich, ob die Datenséatze zum Anlernen genutzt werden kénnen,
denn der Fahrer fahrt ohne Beriicksichtigung der Sensorwerte. Aus diesem Grund ist es
sinnvoll, die Sensorwerte der Lichttaster zu visualisieren. Durch diese Visualisierung kann der

Fahrer den ArduRover in Abhangigkeit der Sensorwerte steuern.

Die Logik hinter den Sensorwerten erkennt dann das neuronale Netz und kann voraussichtlich
die Motorgeschwindigkeit dynamisch anpassen. Dieser VVorgang der Generalisierung wurde
bereits im Abschnitt 2.3.2 erlautert. In dieser Arbeit soll die automatisierte Aufnahme der Daten

mittels des Programmes getestet werden.

Ein geeignetes Verhaltnis zwischen Trainings- und Testdaten ermdglicht einen effizienten
Lernzyklus fir das neuronale Netz. Aus diesem Grund werden, wie h&ufig in der Literatur
empfohlen, 700 Trainingsdaten sowie 300 Testdaten erstellt. Ein gutes Verhaltnis wird meistens
auf etwa 70:30 beziffert. [21]

5.3 Auswahl der Struktur des neuronalen Netzwerkes

Die in Abschnitt 5.1 ausgewahlte Anwendung soll auf einem Arduino Uno ausgefiihrt werden
kénnen. Das Training des Netzwerkes soll auf einem Raspberry Pi 3 Model B stattfinden, daher

eignen sich sehr kleine neuronale Netze mit maximal einer versteckten Schicht.

Die einfachste Form eines neuronalen Netzwerkes ist das sogenannte Perzeptron. Bei diesem
sind die Eingabevektoren direkt mit den Ausgabevektoren verkn(pft. Dieses eignet sich fiir sehr
simple Aufgaben wie zum Beispiel ein 2-Bit-Addierer. Des Weiteren kdnnen die logischen
Funktionen AND, OR und NOT mit diesem Netzwerk realisiert werden. Ein Perzeptron bietet
den geringsten Rechenaufwand sowohl in der Ausfuhrung als auch beim Anlernen. Allerdings
wird dieses nicht die notwendige Funktionalitat fur die ausgewahlte Anwendung erfillen
konnen. Es wird auch als einschichtiges Feedforward-Netz bezeichnet. Feedforward bedeutet,
dass die Schichten nur mit der né&chsthoheren Schichte verbunden sind und keine

Rickkopplungen zu tieferen Schichten enthalten. [22]

Die fur den Anwendungsfall geeignetere Form ist das mehrschichtige Feedforward-Netz. Das
Netzwerk hat zwischen der Eingabe- und der Ausgabeschicht beliebig viele versteckte
Schichten. Bei der ausgewahlten Anwendung genlgt eine versteckte Schicht. Diese kann
beliebig viele Neuronen aufweisen und bietet somit deutlich mehr Funktionalitat. AuRerdem ist
das Netzwerk mit wenigen Neuronen in der versteckten Schicht immer noch sehr kompakt und

auf einem Raspberry Pi 3 Model B anlernbar.
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Abbildung 5-1 - Ausgewahltes Feedforward-Netzwerk

In der Abbildung 5-1 ist das ausgewahlte Feedforward-Netzwerk dargestellt. Die
Eingangsparameter X, X; sind wie bereits spezifiziert die Werte der Lichttaster und die
Ausgangsparameter Y, Y; die Ansteuerungswerte fur die Gleichstrommotoren. Die versteckte
Schicht wurde mit sechs Neuronen besetzt, da es fir die Anwendung der Klassifizierung von
verschiedenen Korpern ebenfalls ausreichend war und dort ein Leistungsmal von 95% erzielt
wurde. Im weiteren Verlauf der Arbeit wird das Feedforward-Netzwerk noch mit weniger und
mehr Neuronen in der versteckten Schicht hinsichtlich des Leistungsmalles sowie der

Rechenzeit Uberpruft.

5.4 Training des neuronalen Netzwerkes

Nachdem im Abschnitt 5.2 das VVorgehen zur Erstellung der Trainings- und Testdaten und im
Abschnitt 5.3 die Struktur des Netzwerkes festgelegt wurde, mussen abschlieend noch

verschiedene Parameter fur das Training des Netzwerks analysiert werden.



Zuerst muss die Initialisierung der Gewichte und Offsets festgelegt werden. Da keine
vergleichbaren Projekte oder Erfahrungen zur Verfugung stehen, werden diese mit
Zufallszahlen initialisiert. Einerseits bedeutet dies den geringsten Aufwand zu Beginn des
Trainings, andererseits ist das Trainingsergebnis stark abhangig von den initialisierten
Zufallszahlen. Dementsprechend wird jedes Mal, wenn das Netz trainiert wird, ein anderes
Ergebnis herauskommen. Dabei werden sowohl sehr schlechte Leistungsmal, als auch sehr
gute LeistungsmaRe erreicht. Nach mehreren Berechnungen ist das maximale Leistungsmal flr
ein Netzwerk bekannt. Die berechneten Gewichte und Offsets sollten daraufhin von diesem
sehr guten Leistungsmalf fur die spatere Anwendung abgespeichert werden.

Als Aktivierungsfunktion fur die Neuronen wird die Funktion Rectified Linear Unit ReLU

eingesetzt.

AnschlieBend muss noch die Abweichung der berechneten Werte und der korrekten Werte
bestimmt werden. Hierflr stehen in der Bibliothek TensorF1ow verschiedene Maoglichkeiten
zur Verfigung. Da mittels einer Regression die Steuerungsparameter fir die
Gleichstrommotoren bestimmt werden sollen, wird die Abweichung (ber die mittlere
quadratische  Abweichung berechnet. Diese Funktion wird in TensorFlow als
Kostenfunktion bezeichnet. Zur Nachbildung des Zweipunktreglers wirde eine Klassifizierung
gentigen, allerdings kann mittels einer Regression die Geschwindigkeit der Motoren
dynamischer an die aktueller Fahrsituation angepasst werden. Aus diesem Grund wird eine

Regression zur Berechnung der Ausgangsparameter verwendet.

Wenn die Abweichung bestimmt ist, muss auBerdem noch eine Optimierungsfunktion
festgelegt werden, um die Abweichung nach jedem Durchlauf zu minimieren. Auch hier stellt
TensorFlow verschiedene Funktionen zur Verfligung. Die am hdaufigsten verwendete
Funktion ist der AdamOptimizer, der auch im bereits erklarten Projekt der c’t verwendet wird.

Aus diesem Grund wird ebenfalls der AdamOptimizer verwendet.

AbschlieBend lauft das Programm in beliebig vielen Epochen (ber die kompletten
Trainingsdaten. Nach jeder Epoche werden die Parameter des Netzes aktualisiert. Mit einer
groReren Anzahl an Epochen kann das Ergebnis somit meistens verbessert werden. Die Anzahl
der bendtigen Epochen héangt stark von der Initialisierung der Parameter ab, daher kénnen auch
mit wenigen Epochen sehr gute Leistungsmalie erzielt werden. Des Weiteren muss die
benotigte Rechenzeit betrachtet werden, die mit einer gréReren Anzahl an Epochen sowie einem
umfangreicheren Trainingsdatensatz ebenfalls steigt. In der Abbildung 5-2 wurde der
Lernvorgang in TensorFlow als Ablaufdiagramm dargestellt. In diesem Beispiel wird das

neuronale Netz mit einem Trainingsdatensatz der GroRe 700 tber 100 Epochen trainiert. Der
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Lernprozess wurde in die einzelnen Schritte Initialisierung, Berechnung der Trainingsdaten,
Auswertung der Ergebnisse und Bestimmung des Leistungsindex unterteilt. Nachdem die
Initialisierung abgeschlossen ist, werden alle Trainingsdaten durchgerechnet und die
Kostenfunktion bestimmt. Diese bestimmt die Abweichung der berechneten und korrekten
Ergebnisse. Nachdem alle Trainingsdaten berechnet wurden, werden die Matrizen angepasst.
Die Epoche wird erh6ht und die Trainingsdaten erneut durchgerechnet. Sobald alle
vorgegebenen Epochen gerechnet wurden, wird das neuronale Netz auf die Testdaten

angewendet und somit der Leistungsindex bestimmt.

Tramning des neuronalen Netzwerkes

SRR Trainingsdaten Auswertung der Leistungsindex
Initialisierung : ;
berechnen Ergebnisse bestimmen
Start
Epochen=0 Daten[Z] Epochen ++ Testdaten
Max =100 berechnen Z=0 berechnen
\ Optimierung : :
Z=0 Kostenfunktion N Leistungsindex
Data = 700 bestimmen Kos Tgen fmktion bestimmen
Matrizen \
: Matr
zufillig Z++ SR Ende
AR aktualisieren
imitialisieren
Epochen
<
Z < Data S
Ja Nein Ja Nein

Z: Index iiber die Zahl der Trainingsdaten
Epochen: Index iiber die Zahl der Epochen

Data: Anzahl an Trainingsdaten
Max: Anzahl an Epochen

Abbildung 5-2 - Ablaufdiagramm Training eines neuronalen Netzes mit TensorFlow

5.5 Anpassung der Parameter des neuronalen Netzes

Die Parameter flr das neuronale Netz wurden im Abschnitt 5.4 erldutert. Die Trainings- und
Testdaten wurden mit einem Programm erstellt, dass die Lichttaster abfragt und mit einer
Zweipunktregelung darauf reagiert. Als Kostenfunktion wird die mittlere quadratische

Abweichung verwendet und als Optimierungsfunktion wird der AdamOptimizer mit einer



Standardlernrate von 0.001 eingesetzt. Als Aktivierungsfunktion wird die Funktion Rectified
Linear Unit ReLU eingesetzt. Auf’erdem wurde das neuronale Netz mit sechs Neuronen in der
versteckten Schicht klassifiziert. Die 700 Trainingsdaten und 300 Testdaten werden zu Beginn
in 250 Epochen antrainiert. Diese Parameter sollen im Folgenden untersucht und unter

Ber(cksichtigung der Anwendung verbessert werden.

Da fur die Anwendung die Komplexitat moglichst weit reduziert werden muss, wird zuerst die
Anzahl der versteckten Neuronen untersucht. Fir den Arduino Uno bedeutet jedes Neuron
einen zusatzlichen Rechenaufwand. Aus diesem Grund muss die Komplexitat moglichst weit
reduziert werden. AuBBerdem ist die Generalisierung relativ simpel, daher darf die Komplexitat
des Netzes nicht so grof3 werden, damit das Netz die Trainingsdaten nicht einfach auswendig
lernt und somit nicht mehr generalisiert. Dieses Problem wird im Bereich des maschinellen
Lernens als Overfitting bezeichnet. Wenn Overfitting in einem neuronalen Netz auftritt, erzielt
es zwar im Training gute Leistung, kann aber die Testdaten nur sehr schlecht berechnen.

Des Weiteren ist zu beachten, dass die Matrizen zufallig initialisiert werden und damit jeder
Durchlauf ein anderes Ergebnis hervorbringt. Fir die Anwendung ist allerdings nur der beste
Fall von Bedeutung, da das Netz mehrmals angelernt werden und der optimale Durchgang
gespeichert werden kann. Aus diesem Grund wird fiir jede Konfiguration nur das Optimum aus

funf Anlernvorgéngen betrachtet.

Leistungsindex in Abhédngigkeit der
Neuronenanzahl

100

(S I N e .
o o o O

Leistungsindex in %

-

0 1 2 3 4 5 6 7 8
Anzahl Neuronen

Abbildung 5-3 - Abhangigkeit zwischen Leistungsindex und der Anzahl an Neuronen



58 Schilerprojekte im Bereich Kunstliche Intelligenz

In der Abbildung 5-3 wird die Abhéngig zwischen der Anzahl an Neuronen und des
Leistungsmales deutlich. Die Genauigkeit wurde anhand der in Abschnitt 5.2 erstellten
Trainings- und Testdaten berechnet. Von null bis drei Neuronen auf der versteckten Schicht
liegt die Genauigkeit des neuronalen Netzes bei ungefahr 70%. Bei keinem Neuron wird diese
Genauigkeit nur noch tber einen Offset der Ausgabeschicht erreicht. Ab dem vierten Neuron
erhoht sich die Berechnungsgenauigkeit deutlich auf tiber 90%. Allerdings bedeutet dies nicht,
dass weitere Neuronen die Genauigkeit weiterhin signifikant erhdhen, denn mit finf, sechs,
sieben oder auch acht Neuronen l&sst sich nur eine ahnliche Genauigkeit erreichen. Entgegen
des im Abschnitt 5.3 ausgewéhlten Feedforward-Netzes mit sechs Neuronen in der versteckten
Schicht, werden die Neuronen auf vier gekdirzt, um fir die spatere Applikation eine niedrigere

Rechenlast zu gewéhrleisten.

Als néchstes soll die Anzahl der Epochen untersucht werden. Prinzipiell steht fur das Training
des Netzwerkes im Schulprojekt der Raspberry Pi 3 Model B zu Verfligung. Dieser kénnte eine
beliebige Anzahl an Epochen berechnen, allerdings bedeuten viele Epochen auch eine lange
Trainingszeit. Da im Unterricht nicht eine Stunde auf ein brauchbares Ergebnis gewartet
werden kann, muss eine sinnvolle Anzahl an Epochen untersucht werden. Dies geschieht nicht
wie in der vorherigen Festlegung tber das Optimum, sondern (iber den Durchschnitt von finf
Messungen. Der Durchschnitt ist sinnvoller, denn auch mit nur einer Epoche kann bei den
zufalligen initialisierten Matrizen eine hohe Genauigkeit von Uber 90% erreicht werden,
allerdings muss hierzu der Lernprozess hadufig gestartet werden. Wenn hingegen der
Durchschnitt betrachtet wird, ist die Wahrscheinlichkeit deutlich groRer, dass bei den ersten
Lernprozessen bereits sinnvolle Parameter bestimmt werden kdénnen und die Frustration in den
Schulen geringer ausféllt. Allerdings kann mit einer kleinen Anzahl an Epochen den Schilern
der Lernprozess besser erkléart werden, denn es kommt h&ufiger zu schlechten Ergebnissen.
Ahnlich wie beim menschlichen Lernprozess lernen neuronale Netzwerke unterschiedlich

schnell.
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In der Abbildung 5-4 ist der Zusammenhang zwischen der Anzahl der Epochen und des
Leistungsmales bei einem einschichtigen Feedforward-Netz dargestellt. Hierbei wird wie
bereits beschrieben der durchschnittliche Leistungsindex betrachtet. AuBerdem l&sst sich
erkennen, dass mit steigender Anzahl an Epochen ebenfalls der durchschnittliche
Leistungsindex steigt. Allerdings ist die Rechendauer bei 300 Epochen auf dem Raspberry Pi 3
Model B mit knappen acht Minuten schon sehr lang. Die Anzahl von 200 Epochen bietet eine
gute Balance zwischen durchschnittlicher Genauigkeit von knappen 90% und einer Rechenzeit
von etwa funf Minuten. Die Verbesserung von 200 zu 250 ist zwar noch deutlich zu erkennen,
aber die Rechenzeit bei 250 Epochen ist mit etwa 390 Sekunden fur den Einsatz im Unterricht
bereits sehr lang. In diesem Fall ist die Rechenzeit das wichtigere Kriterium ist. Dartiber hinaus
ist auch mit sehr wenigen Epochen im Optimalfall ein sehr gutes Ergebnis méglich. Aus diesem
Grund ist eine Anzahl von 200 Epochen folgerichtig. Bei der gewéhlten Anzahl an Epochen
treten haufig Ergebnisse von tber 90% auf, welche als sinnvolle Ergebnisse eingestuft werden

kdnnen.

5.6 Anwendung auf dem Arduino Uno

Durch die Berechnung des neuronalen Netzes mithilfe von TensorFlow werden die Werte
fur die Matrizen der einzelnen Schichten berechnet. In dem gewahlten Anwendungsfall mit
einer versteckten Schicht entstehen so zwei Matrizen fiir die Gewichte und zwei Matrizen fur

die Offsets. Mit der ersten Matrizenmultiplikation und -addition werden die Eingangsparameter
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auf die versteckten Neuronen abgebildet. Im zweiten Rechenschritt werden die versteckten
Neuronen dann direkt auf die Ausgabeschicht abgebildet.

Um die vier Rechenoperationen auf dem Arduino Uno zu realisieren, wird die Bibliothek
MatrixMath eingebunden. Mit dieser kénnen die Funktionen Matrizenmultiplikation und
Matrizenaddition auf dem Mikrocontroller ausgefiihrt werden. Die Messwerte der Lichttaster
werden direkt in eine Matrix eingelesen. Auch die Ansteuerung der Motoren erfolgt direkt aus
einer Matrix. Fir eine optimale Rechenzeit wird das Programm auf seine elementarsten
Funktionen reduziert. Die Sensoren werden ausgelesen, die Berechnungen durchgefiihrt und
die Motoren angesteuert.

Whi Why Wiz Why

N11 N12 N13 N14=X0 Xl.th Wh6 Wh7 th

+ Br1i Brz Bps Bpa

Wol Woz
W, W,
Y, Y= Ny Ny, Nyz Nyge . % 0“4+ B. B
0 1 11 12 13 14 W05 Wo6 ol 02
W07 W08

In den obenstehenden Formeln wird zuerst die Umrechnung der Eingangsparameter X, X;
auf die versteckte Schicht mit vier Neuronen Ny; N;, N;3 Ny, dargestellt. AnschlieRend
wird die versteckte Schicht auf die Ausgangsparameter Y, Y; abgebildet. Die Gewichte W
und Offsets B wurden als Variablen angegeben. Da das neuronale Netz bei jedem Anlernen
andere Werte fur diese Variablen berechnet, ist es nicht sinnvoll, diese anzugeben.

Aulerdem werden zur Vereinfachung die von TensorF1low berechneten Gleitkommazahlen
auf die zweite Nachkommastelle gerundet. Diese Rundung spart nicht nur Speicherplatz auf
dem Arduino Uno, sondern beschleunigt auch die Berechnung der Ausgabewerte.

Das erstelle Programm berechnet die Ausgabewerte ausreichend schnell und kann somit auf die
Gegebenheiten der Strecke reagieren. Der Arduino Uno bildet die Entscheidung korrekt auf das
neuronale Netz ab und kann der Linie folgen. Durch die verwendete Regression werden die

Ausgabewerte fir die Motoren sogar differenzierter als bei der Zweipunktregelung geregelt.

5.7 Bewertung des autonomen Fahrzeugs

Der Ausgangspunkt des Versuches beruhte auf der Idee die Zweipunktregelung, welche die

zwei Zusténde Links- oder Rechtskurve mit vorgegebener Geschwindigkeit einregelt, auf ein



neuronales Netz abzubilden. Die Trainings- und Testdaten wurden mithilfe der
Zweipunktregelung aufgenommen und mit diesen Datensdtzen die kinstliche Intelligenz
angelernt. Aufgrund der Testdaten wurden somit Leistungsmalie von bis zu 95% erreicht. Fir
den Einsatz auf dem Arduino wurde das Netz soweit wie mdglich vereinfacht und die
Gleitkommazahlen der Matrizen gerundet. Trotz dieser Einschrankungen bildet der ArduRover
nicht nur die Zweipunktregelung auf das neuronale Netz ab, sondern das Fahrverhalten wird
sogar verbessert. Aufgrund der genannten Einschrankungen und der Tatsache, dass zum
Anlernen die Fahrdaten der Zweipunktregelung verwendet wurden, ist dieser Fortschritt sehr
beachtlich. Die Motoren werden jetzt nicht nur in zwei Zusténde versetzt, sondern gezielt mit
unterschiedlichen Geschwindigkeiten angesteuert, um der Linie optimal folgen zu kénnen. Vor
allem lange Kurven und gerade Stiicke werden deutlich prazise geregelt und dadurch genauer
abgefahren. Die Abbildung 5-5 zeigt die unterschiedlichen Ausgabewerte der
Zweipunktregelung und des neuronalen Netzwerkes. Die dargestellten Ausgabewerte enthalten
die Ansteuerungswerte des linken und des rechten Motors. Bei der Zweipunktregelung wird
deutlich, dass diese nur zwei Zustdnde mit vorgegebenen Werten einregeln kann. Das neuronale
Netzwerk kann aufgrund der Regression unterschiedliche Ausgabewerte errechnen und dadurch

dynamischer auf die Gegebenheiten der Strecke reagieren.

Vergleich neuronales Netz und Zweipunktregelung
1000
® Neuronales Netz

m Zweipunktregler
100
10 ‘ ‘ | |
1 [ I
PN O

Q NN Q Q
!///)\ L_//hv {/ n) //b‘ //‘;j L_//b L— // /\ Y / /
A4 M z/
& Qz:*' ;;“ Qz:*' Q/;“ Qz:*' Q/;" Qzﬁ' 1:*‘ A S
S S S ST S R N & &

Ansteuerungswerte der Gleichstrommotoren

Anzahl der Werte 1m Wertebereich

Abbildung 5-5 - Vergleich zwischen Zweipunktregelung und neuronalem Netzwerk

Die Regelung ist nicht in allen Situationen perfekt, aber fahrt die vorgegebene Fahrstrecke ohne
Probleme beliebig oft ab. In manchen Situationen fahrt der ArduRover im Vergleich zur
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Zweipunktregelung langsamer, dadurch folgt er aber der Linie besser. Auf der anderen Seite
steuert das neuronale Netz bei engen Kurven den kurvenduReren Gleichstrommotor schneller
als bei der Zweipunktregelung an, damit die Kurve besser gefahren werden kann.

Die durchschnittliche Rechendauer der kiinstlichen Intelligenz ist mit 0,7 Millisekunden groRer
als die durchschnittliche Rechendauer der Zweipunktregelung mit 0,23 Millisekunden. Die
ldngere Rechendauer hangt vor allem mit den zahlreichen Gleitkommazahlen und der
Berechnung uber Matrizen zusammen.

Zusammenfassend ist das neuronale Netz ein deutlicher Fortschritt im Vergleich zur
Zweipunktregelung, obwohl es mit den Daten der Zweipunktregelung angelernt wurde. Dieser
beachtliche Vorgang der Generalisierung funktioniert mit TensorFlow bereits sehr gut.
Durch bessere Trainingsdaten und mehr Rechenleistung kann der schwarzen Linie nahezu ideal

gefolgt werden.

5.8 Didaktische Anknipfungspunkte

In diesem Abschnitt werden mehrere didaktische Anknipfungspunkte fur eine weitere
padagogisch-didaktische Ausarbeitung des Projekts aus dem Bereich kiinstliche Intelligenz
gegeben.
e Wie funktionieren neuronale Netze?
e Wieso missen neuronale Netze lernen und wie funktioniert dies?
e Lernen Menschen mit den gleichen Methoden?
e Werden Menschen irgendwann von kiinstlichen Intelligenzen lernen?
e Welche Aufgaben kénnen von neuronalen Netzen tibernommen werden?
e Kann ein autonomes Fahrzeug, dass zu 95% eine richtige Entscheidung trifft, im
StraRenverkehr eingesetzt werden?
e Wer haftet fur Unfélle, wenn eine kinstliche Intelligenz eine falsche Entscheidung
trifft?
e Konnen Trainingsdaten immer alle mdglichen Szenarien erfassen und kann garantiert
werden, dass ein neuronales Netz danach alle méglichen Situationen beherrscht?
e Entwickeln sich kinstliche Intelligenzen irgendwann selbst weiter und tbertreffen den
Menschen?

e Wie weit wird der Mensch durch kiinstliche Intelligenz ersetzt werden kdnnen?



Kapitel 6

Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit sollten die aktuellen Themengebiete kinstliche Intelligenz und

Datensicherheit fir das Kooperationsprojekt letsgoING untersucht werden.

Das Projekt im Bereich der kinstlichen Intelligenz wurde aus drei moglichen Projekten
ausgewahlt und mit einem neuronalen Netz realisiert. Der bereits verwendete ArduRover wurde
hierzu Uberarbeitet und die Verfolgung einer schwarzen Linie umgesetzt. Die notwendige
Software wurde erstellt und das Ergebnis validiert. Mit dem entwickelten Projekt ist es moglich,
Schilern einen Einblick in die Funktionsweise kinstlicher Intelligenzen zu ermdglichen.
Aulerdem konnen die Schiiler selbststandig eine kinstliche Intelligenz implementieren oder

zumindest Teilschritte im Entwicklungsprozess nachvollziehen.

Im Bereich der Datensicherheit wurde das entwickelte Schilerprojekt auf verschiedene
Schwachstellen analysiert und Angriffskonzepte entwickelt. AnschlieRend wurden diese
Angriffskonzepte umgesetzt und ihre korrekte Funktionalitat nachgewiesen. Hierbei wurde auf
die Umsetzbarkeit im Schulunterricht geachtet und mdgliche Lernziele erldutert. Die
entstandenen Angriffskonzepte kdnnten beispielsweise im Rahmen eines Frontalunterrichts den
Schiilern vorgefuhrt werden.

Die technische Seite beider Themengebiete wurde im Rahmen dieser Arbeit bearbeitet. In
weiteren padagogisch-didaktische Ausarbeitungen ist es notwendig, beide Konzepte fur einen
Einsatz im Unterricht aufzubereiten. Hierzu missen Ideen und Versuche entwickelt werden,
wie die Schiler mit den einzelnen Komponenten experimentieren konnen. Des Weiteren
miussen Lerninhalte und Lernziele entwickelt werden. Fur die weiteren Ausarbeitungen wurden

Anregungen in Form von didaktischen Anknupfungspunkten gegeben.
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Glossar

4

4-Wege-Handshake
Authentifizierungsvorgang in einem WLAN-Netzwerk
A

Address Resolution Protocol ARP
Ubersetzt in lokalen Netzwerken die IP-Adresse in die MAC-Adresse
Agent
Programm, welches im Auftrag eines anderen Programms oder eines Menschen selbststandig
Aufgaben erledigt
Aircrack
Kostenloses Programm zum Testen von WLAN Netzwerken
Aktivierungsfunktion
Simuliert das Aktivitéatslevel eines Neurons
Arduino Uno
Leichtgewichtiger Mikrocontroller, der auf dem ArduRover eingesetzt wird
ArduRover
Fahrzeug mit diversen Sensoren und Aktoren
ARP-Spoofing
Methode, bei der die ARP-Cache manipuliert wird
Association
Vorgang in einem WLAN Netzwerk, bei dem jeder Netzwerkteilnehmer eine IP-Adresse
zugeordnet bekommt
Authentication
Nachrichtenpaket zum Authentifizierung in einem WLAN Netzwerk
B

Botnetz
Ferngesteuertes Netzwerk von infizierten Rechnern, welches tiber einen Server ferngesteuert
wird
Broadcast
Nachricht an alle Netzwerkteilnehmer
Broker
Bezeichnet den zentralen Server im MQTT-Protokoll
C

Cache
Lokaler temporérer Speicher
D

Deauthentication
Nachrichtenpaket zum Abmelden in einem WLAN Netzwerk
Deep Learning
Verfahren, bei dem durch Verschaltung von neuronalen Netzen die Merkmalextraktion von
der K1 Gibernommen wird
Denial-of-Serive DoS
Angriff, bei dem die Verfligbarkeit eines Dienstes eingeschrankt wird
Distributed-Denial-of-Service DD0oS
Auf beliebig viele Rechner verteilter Denial-of-Service-Angriff



Domain Name System DNS

Ubersetzt die Webadresse eines Servers in die IP-Adresse und umgekehrt
Dynamic Host Configuration Protocol DHCP

Ordnet neuen Netzwerkteilnehmern eine IP-Adresse zu
E

Einschichtiges Feedforward-Netz
Einfachste Form eines neuronalen Netzwerkes, bei dem Eingabe- und Ausgabevektoren
direkt miteinander verkniipft sind
Ettercap
Kostenloses Programm zur Durchfiihrung von Man-in-the-Middle-Angriffen
Exploit
Ausnutzung einer Schwachstelle wie beispielsweise einem Implementierungsfehler
Exploit-Kits
Programme oder Frameworks zur Generierung eines Exploits
F

Flooding

Uberschwemmen eines Netzwerkes mit Datenpaketen
Fluxion

Kostenloses Programm fir Phishing-Attacken auf WLAN Netzwerke
G

Generalisierung
Bezeichnet im Bereich der Kl die Féhigkeit, eine Logik in Datensatzen zu finden
H

Hostapd

Kostenloses Programm, welches die Eroffnung eines Access Points ermdglicht
Hypertext Markup Language HTML

Abstrakte Sprache zur Darstellung einer Website
Hypertext Transfer Protocol HTTP

Protokoll zum Laden der Inhalte eines Webservers in den Webbrowser
Hypertext Transfer Protocol Secure HTTPS

Verschlisselte Weiterentwicklung von HTTP
I

Internet Protocol IP
Verbindungsloses Protokoll, welches als Grundlage fiir die Kommunikation Gber Internet
dient
IP-Adresse
Logische Adresse eines Gerates in Rechnernetzwerken, die auf dem IP-Protokoll basieren
K

Kali Linux
Von der Firma Offensive Security entwickeltes Betriebssystem, welches auf Linux basiert
und fur Sicherheitstests eingesetzt wird
Klassifizierung
Neuronales Netz bildet Eingangsparameter auf Klassen ab
Kostenfunktion
Bestimmt in TensorFlow die Abweichung zwischen korrekten und berechneten Ergebnissen
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Kinstliche Intelligenz Kl
Teilgebiet der Informatik, bei dem Aufgaben mdglichst effizient geldst werden sollen und
dabei die menschliche VVorgehensweise der Problemlésung nachgebildet werden soll
L

Leistungsindex
BewertungsmaR der KI bzw. des neuronalen Netzes
Leistungsmald
BewertungsmaR der K1 bzw. des neuronalen Netzes
Lernen durch Bestarkung
Lernprozess, bei dem die Korrektheit des Eingangsvektors nicht Gberpruft werden kann und
die KI nur in Abhéangigkeit von den jeweiligen Ausgabevektoren belohnt oder bestraft
wird
M

MAC-Adresse
Eindeutige physische Gerateadresse
Man-in-the-Middle
Angriff, bei dem der Angreifer die Kommunikation von Netzwerkteilnehmer (ber sich
umlenkt
Maschinelles Lernen
Teilgebiet der kunstlichen Intelligenz, welches sich mit dem Lernprozess von Maschinen
beschéftigt
Mehrschichtige Feedforward-Netz
Neuronale Netzwerke mit versteckten Schichten, jedoch ohne Riickkopplung
Message Queue Telemetry Transport MQTT
Leichtgewichtiges Protokoll flr die IP-Kommunikation zwischen Geraten
Metasploit Framework
Kostenloses Exploit-Kit
Monitormodus
Modus des WLAN-Adapter, in dem samtliche Informationen empfangen werden kénnen
Mosquitto
Kostenloses Programm fir MQTT-Broker
N

Neuron
Kleinste mathematische Einheit eines neuronalen Netzes
Neuronale Netze
Teilbereich des maschinellen Lernens, bei dem die Struktur des menschlichen Gehirns
nachgebildet werden soll
Nicht Gberwachtes Lernen
Lernfahren, bei dem die KI auf Ahnlichkeiten in den Eingabevektoren reagiert
Nonce
Zuféllige einmalig verwendete Buchstaben- oder Zahlenkombination
0

Overfitting/ Uberanpassung
Die Komplexitéat des neuronalen Netzes ist so hoch, dass es die Trainingsdaten auswendig
lernen kann und schlechte Ergebnisse bei den Testdaten erzielt
Overhead
Zusétzliche Informationen die Datenpaketen flr z.B. Flusskontrolle hinzugefligt werden



P

Pairwise Master Key PMK
Vorher vereinbarter Schlissel zur Authentifizierung
Pairwise Transient Key PTK
Aus den Nonce-Werten, MAC-Adressen und Pairwise Master Key berechneter Wert
Payload
Der Schad-Code eines Exploits
Perzeptron
Einfachste Form eines neuronalen Netzwerkes, bei dem Eingabe- und Ausgabevektoren
direkt miteinander verkniipft sind
Phishing
Methoden des Social Engineering, um Passworter auszuspéahen
Ports
Ermaoglichen die Unterscheidung verschiedener Anwendung bei TCP und UDP
Pre Shared Key PSK
Authentifizierungsmethode, bei der ein gemeinsames Geheimnis zur Authentifizierung
genutzt wird
Publish
Bezeichnet das Senden von Nachrichten im MQTT-Protokoll
R

Raspberry Pi
Kompakter Einplatinencomputer
Raspian Jessie
Kostenloses Betriebsystem fur den Raspberry Pi, welches auf Linux basiert
Regression
Neuronales Netz bildet Eingangsparameter auf Funktionswerte ab
S

Serial Peripheral Interface SPI

Bus-System zur Ubertragung von Daten
Service Set Identifier SSID

Name eines WLAN Netzwerkes
Shell-Verbindung

Verschllsselte Verbindung zu einem Gerat
Slowloris

Kostenlose Software fur DoS-Angriffe auf Webserver
Social Engineering

Beeinflussung von Menschen, um diese zu manipulieren
Subscribe

Bezeichnet das Abonnieren eines Themas im MQTT-Protokoll
T

Teiluberwachtes Lernen
Lernprozess, bei dem sowohl nicht Giberwachtes als auch tberwachtes Lernen zum Training
eingesetzt wird
TensorFlow
Plattformunabhéngige kostenlose Programmbibliothek fir kunstliche Intelligenz bzw.
maschinelles Lernen
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Testdaten
Datensatz, der zur Uberpriifung der Generalisierungsfahigkeit einer KI bzw. eines
neuronalen Netzes verwendet wird
Trainingsdaten
Datensatz, der zum Training einer K1 bzw. eines neuronalen Netzes verwendet wird
Transmission Control Protocol TCP
Realisiert verbindungsorientierte Kommunikation basierend auf dem Internet Protocol
U

Uberwachtes Lernen
Lernverfahren, bei dem ein Lehrer zu jedem Eingangsvektor den korrekten Ausgangsvektor
zur Verfugung stellt
URL
Webadresse zur Erreichung von Webinhalten
User Datagram Protcol UDP
Realisiert verbindungslose Kommunikation basierend auf dem Internet Protocol
\"

Versteckte Schichten
Bezeichnet die Schichten zwischen der Ein- und der Ausgabeschicht eines neuronalen Netzes
w

Webserver

Dienst, der Webinhalte unter bestimmten Webadresse bereit hélt
WiFi-Protected-Acces WPA

Aktueller Standard zur Verschlusselung von WLAN-Netzwerken
Wired Equivalent Privacy WEP

Entschlusselter Standard zur Verschlisselung von WLAN Netzwerken
Wireless Local Area Network WLAN

Drahtloses lokales Funknetzwerk
Wireshark

Kostenloses Programm zur Analyse von Datenprotokollen
Worterbuch-Attacke

Angriff, bei dem ein Passwort durch Ausprobieren herausgefunden wird
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